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Varovanje podatkov. Kaj podatki pravzaprav so in zakaj bi jih bilo potrebno varovati? Kaj 
ogroţa naše podatke? Poslovna logika in trţna konkurenčnost nalagata podjetjem, da v 
elektronski obliki proizvajajo, zbirajo, urejajo, obdelujejo in nenazadnje tudi varujejo svoje 
informacije. Zgolj podjetje, ki ima pregled nad svojimi informacijami in resursi, je lahko 
trţno uspešno. Tudi javni sektor se je moral prilagoditi elektronskemu poslovanju. Za 
zajem, obdelavo, shranjevanje in varovanje podatkov so potrebni ustrezni informacijski 
sistemi, lahko gre za enostavne aplikacije, lahko so to kompleksni sistemi za upravljanje 
procesov, dokumentov in vsebin. Nikoli v zgodovini se ni zbiralo, obdelovalo in shranjevalo 
toliko podatkov, kot se jih danes s pomočjo novih tehnologij. Pomembni in koristni podatki 
so bili ţe od nekdaj dragoceni in predmet poţelenja tatov, nasprotnikov, konkurence ter 
drugih zlikovcev, in tako je še danes. Spremenili so se samo tatovi, metode in tehnika. 
Prav tako so se spremenili tudi varuhi ter načini in metode varovanja podatkov. Varovanje 
podatkov postaja z vsakim dnem pomembnejše, čeprav se tega zaveda še vedno premalo 
ljudi. 
To delo opozarja na vrednost podatkov ter prikazuje njihovo ranljivost in moţnosti kako 
jih najbolje zaščititi. Posebej izpostavljeni so elektronski sistemi za upravljanje z 
dokumenti in zagotavljanje ustrezne varnosti dokumentov, ki se v njih obdelujejo.  
 
KLJUČNE BESEDE: varnost podatkov, podatkovne groţnje, podatkovna varnost, sistem za 
upravljanje varnosti podatkov,  sistem za upravljanje dokumentov, informacijski sistem za 








Data Security and Protection in Electronic Document Management Systems 
Data security and protection. What kind of data have and why should they be 
protected? What threatens our data? Business logic and market competitiveness are 
forcing companies to electronically produce, collect, edit, process and ultimately protect 
their information. Only an entity that controls its data and resources, can be commercially 
successful. Even public sector has had to adopt electronic documents and process 
management. Capture, processing, storage and protectionof data require appropriate 
information systems, which may be either simple applications or complex systems for 
process, files, and content management. Never in history of humakind, we have collected, 
processed, and stored as much data as have nowadays with the use of new technologies. 
Important and useful data has always been valuable and object of desire of thieves, 
enemies, competition and other criminals and so are today. Only thieves, methods and 
techniques have changed. But guardians and the means and methods of data protection 
have changed too. Data security is becoming more important with each passing day, 
although too many people are still not aware of that fact.  
This work draws the attention to the data value, shows their vulnerability and presents 
possibilities how to protect them. Electronic systems for document management are in 
particulary focus of the thesis, especially of ensuring appropriate security of the processed 
documents. 
 
KEY WORDS: data security, security threats, information security, data security 
management system, document managing system, content management system, 
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Ţivimo v času, ki nas vsakodnevno zasipa z obiljem informacij, podatkov in sporočil. Če je 
na ravni posameznika zadeva še nekako obvladljiva s pomočjo osebnega računalnika in 
interneta, pa se je na ravni podjetja potrebno ustrezno organizirati in prevzeti nadzor nad 
svojimi informacijami in podatki. Konkurenca na vseh področjih je huda, zaradi recesije se 
zmanjšujejo trgi, za učinkovito ter uspešno poslovanje pa mora podjetje imeti pravo 
informacijo ob pravem času na pravem mestu. Le s celovitim zajemom in nadzorom  
lastnih podatkov podjetje lahko vzpostavi nadzor nad uspešnostjo poslovanja, 
izkoriščenostjo produkcijskih sredstev, potrebnimi in nepotrebnimi stroški. Z ustrezno 
postavljenim informacijskim sistemom podjetje pridobi pregled nad procesi, ki potekajo v 
podjetju, in s tem moţnost, da jih nadzoruje, uravnava in racionalizira. Enako velja za 
tokove po katerih potujejo dokumenti in informacije. Elektronski sistemi ponujajo 
uporabnikom moţnost, da te tokove praktično v celoti prenesejo v elektronsko okolje. 
Prednost tega okolja je, da je za posamezen dokument vedno znano, kje se nahaja in kaj 
je z njim potrebno narediti, in se dokumenti ne izgubljajo ali zalagajo v predalih, kar je 
slaba lastnost papirnatih dokumentov. Druga prednost je, da dokumenti zavzemajo 
prostor samo v elektronskem sistemu, zato za njihovo shranjevanje niso potrebni številni 
registratorji, omare in veliki arhivski prostori. Seveda ima vse to svojo ceno. Večji, 
kompleksnejši in varnejši sistem je, več stane. Višji so ţe začetni stroški pri nakupu 
programske in strojne opreme, uvajanje je praviloma dolgotrajnejše in na koncu je draţje 
tudi vzdrţevanje. Zato je potrebno pri informatizaciji poslovanja in uvajanju dokumentnih 
ali poslovnih sistemov poiskati pravo ravnovesje med vloţenimi sredstvi in pričakovanim 
rezultatom.  Nesmiselno je namreč vlaganje v visoko sofisticirane, kompleksne in 
pregrešno drage informacijske dokumentacijske ali poslovne sisteme, ki ne bodo nikoli v 
celoti izkoriščeni, kakor je na drugi strani neracionalno in nekonkurenčno popolno 
zanemarjanje tega področja. 
Zbrani in obdelani podatki vsebujejo veliko koristnih informacij, ki lahko prinesejo 
prednost na trgu tako lastniku teh informacij kakor tudi njegovi konkurenci. Zato vsako 
podjetje, ki je zakorakalo v informacijsko dobo, slej ko prej pride do točke, ko se mora 
vprašati, kako varni so njegovi podatki in informacije. Če povzamemo po strokovnjakih za 
vzpostavljanje dokumentnih sistemov, ki so zbrani v DLM Forumu, mora podjetje na svoje 
podatke gledati kot na svoje premoţenje, enako kot gleda na svoje nepremičnine ali 
denarna sredstva. Pri tem si mora zastaviti in poiskati odgovor na naslednja ključna 
vprašanja (po DLM Forum, 2005, str. 2): 
 Kakšne podatke pravzaprav imamo? 
 V kakšnem stanju so? 
 Kako bi jih lahko najbolje izkoristili? 
 Kakšen dobiček bi lahko od tega imeli? 
 Kako jih varujemo? 
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 Kakšne bi bile posledice njihove izgube ali uničenja? 
V tem diplomskem delu ţelim opozoriti na pomen in vrednost podatkov, ki jih uporabniki 
obdelujejo v informacijskih dokumentnih sistemih, ter predstaviti, zakaj jih je potrebno 
varovati in katere so najpogostejše groţnje njihovi varnosti. Predstaviti nameravam, kaj 
so sistemi za upravljanje z dokumenti, in sestaviti model osnovnih varnostnih elementov, 
ki jih je potrebno upoštevati pri načrtovanju in implementaciji informacijskega sistema za 
upravljanje z dokumenti v realno okolje. Na koncu ţelim predstaviti tudi večno dilemo, kje 
potegniti mejo med učinkovitostjo, zanesljivostjo in varnostjo sistema ter vloţenimi 
stroški, ki so pri tovrstnih investicijah vse prej kot majhni. Rdečo nit diplomskega dela bi 
najbolje ponazorile besede Ronalda Cloutiera1: »It's scary out there, but there's still plenty 
you can do.«2 (Cloutier v Vantage, 2008,  str.1). 
Poleg kratkega uvodnega poglavja, ki nas vpelje v obravnavano tematiko, ter zaključka, v 
katerem so zbrane ugotovitve in predvidevanja, ki izhajajo iz obravnavane tematike, je to 
diplomsko delo razdeljeno na štiri vsebinska poglavja. 
Namen drugega poglavja je opozoriti na pomembnost podatkov in poudariti njihovo 
vrednost. Diplomsko delo prikazuje, kakšne informacije lahko obsegajo podatki, ki se v 
uradnih ali zasebnih evidencah in različnih podatkovnih bazah hranijo v elektronski obliki 
na bolj ali manj zavarovanih računalniških sistemih. Posamezne vrste podatkov so tako 
pomembne ali občutljive, da so zavarovane s posebnimi zakoni, nad njihovo pravilno 
uporabo pa bedijo posebni  organi, kot so: Pooblaščenka za informacije javnega značaja, 
Urad za varovanje tajnih podatkov, Avtorska agencija za Slovenijo, Policija idr. 
Predstavljene so tudi najbolj znane vrste takšnih podatkov ter zakonsko predpisane 
zahteve za njihovo varovanje. 
V tretjem poglavju so predstavljene klasične groţnje, ki pretijo elektronskim podatkom. 
Da gre za resen problem, ki lahko okradenemu povzroči veliko škode in teţav, dokazujejo 
opisani odmevnejši primeri tatvin iz Evrope, Amerike in Slovenije. Prikazan je značilen 
postopek vdora v računalniško omreţje, v zaključnem delu pa so po najbolj tipičnih 
skupinah razvrščene in opisane najbolj značilne groţnje, ki ogroţajo informacijske 
sisteme.  
V četrtem poglavju so opredeljeni ukrepi, ki jih je potrebno sprejeti in izvajati, da se 
zagotovi največja moţna varnost informacijskega sistema, in izpostavljeno vprašanje, 
kolikšno stopnjo varnosti je v posameznem primeru pametno izbrati. Predstavljeni so 
najznačilnejši standardi s področja informacijske varnosti. Ker so za zagotavljanje najvišje 
moţne stopnje varnosti informacijskega sistema potrebni zadostni in predvsem nemajhni 
                                           
1 Ronald Cloutier je vodilni za področje informacijske varnosti v podjetju EMC. 
2 Grozljivo je tam zunaj, vendar lahko še veliko storite.  
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finančni in kadrovski viri, pretirani varnostni filtri na sistemu pa lahko preveč upočasnijo 
delovanje samega sistema, mora vsako podjetje ali drug imetnik takšnega sistema pred 
začetkom uvajanja varnostnih ukrepov ovrednotiti dejansko vrednost svojih podatkov in 
sprejeti ustrezno stopnjo zaščite zanje, ali pa celo razdeliti sistem v različno varovane 
segmente. Namen tega poglavja je podati odgovor na to vprašanje. 
Peto poglavje se posveča elektronskim sistemom za upravljanje z dokumenti. Zakaj so 
takšni sistemi koristni,  potrebni in za javni sektor celo predpisani. Kakšna naj bo 
strategija za upravljanje z informacijami, v čem se razlikujejo dokumenti in zapisi ter kako 
so se elektronski sistemi za upravljanje z dokumenti razvili iz preprostih dokumentnih 
sistemov do kompleksnih sistemov za upravljanje s procesi in z vsebinami. Posebej so 
obdelani elektronski sistemi za upravljanje z dokumenti, ki se lahko uporabljajo v javni 
upravi, ter zahteve, ki zagotavljajo identičnost, nespremenljivost in moţno avtentikacijo 
shranjenega gradiva ter njegovo varno dolgoročno hrambo. Na koncu je predstavljen tudi 
Model strategije gradnje varnih aplikacij, ki ga je v okviru Raziskovalnega projekta 
(»SMER 2009«), sofinanciralo Ministrstvo za visoko šolstvo, znanost in tehnologijo, 
izdelalo podjetje Acros d.o.o. iz Maribora. 
V zaključku sem zbrala ugotovitve iz vseh petih poglavij ter jih povezala v napoved 
dogajanja na področju varnosti v dokumentnih sistemih. 
4 
 
 PODATKI IN NJIHOVA VREDNOST 
Veliko se govori o varovanju podatkov. O tem se pišejo knjige, tema polni časopisne 
članke. Slednje resda največkrat ob vdorih v sisteme kreditnih kartic in elektronsko 
bančništvo. Pa vendar, kaj pa podatki pravzaprav so? 
V Smernicah, ki so jih pripravili v okviru DLM-Foruma (po DLM-Forum, 1997, str. 11), o 
podatkih pravijo, da so so temeljne enote informacije. Tako je v dokumentu veliko 
delčkov podatkov, ki zbrani skupaj predstavljajo nek argument ali opisujejo neko 
dejavnost. Do nedavnega se je večina podatkov hranila na papirju, oziroma v daljni 
zgodovini tudi na drugih nosilcih, kot je recimo kamen. Včasih lahko najdemo podatke tudi 
v drugih oblikah, kot so seznami ali telefonski imeniki, pri katerih glavni cilj ni predstavitev 
argumenta, ampak zgolj predstavljajo surovi material za nadaljnje postopke (npr. 
najdemo telefonsko številko gospoda Browna). V tem primeru je pomembno, da so 
podatki označeni tako, da je iskanje čim laţje (npr.  imena so urejena po abecedi za vsako 
mesto ali področno kodo). Podatke je moţno shranjevati tudi na druge nosilce, kot je 
papir. Tako so lahko podatki shranjeni v elektronski obliki, da je njihovo obdelovanje laţje. 
Na ţalost pri shranjevanju elektronskih podatkov hiter tehnološki napredek onemogoča 
izdelavo trajnih rešitev. Formati elektronskih dokumentov in elektronski nosilci se namreč 
hitro spreminjajo in imajo krajšo ţivljenjsko dobo kot papir. Enormno se je povečala tudi 
količina proizvedenih informacij še posebej v drţavni in javni administraciji, posledica 
česar je, da je njihovo označevanje in strukturiranje postalo zelo zahtevno, če naj bi bile 
dostopne še dolgo po svojem nastanku. 
Kaj je informacija, pa so definirali na naslednji način: »Informacija je navedba ali 
dogodek, ki je posredovan v vednost osebi ali skupini oseb. Lahko se jo ustvari, 
obravnava, ohranja ali odpošlje.« (DLM-Forum, 1997, str. 11). Po njihovem mnenju je 
informacija temelj poslovnih procesov, zato sedaj tudi ne govorimo več o industrijski 
druţbi, ampak o njeni naslednici informacijski druţbi. 
Informacije so poleg kapitala, ljudi, naravnih virov in znanja čedalje bolj pomemben vir 
podjetja. So sredstva z določeno vrednostjo, ki jih je potrebno ustrezno zaščititi. 
Varovanje informacij le-te ščiti pred različnimi nevarnostmi, z namenom zagotoviti varno 
in neprekinjeno poslovanje ter omejiti poslovno škodo na najmanjšo moţno raven. 
Informacije se lahko pojavljajo v različnih oblikah. Lahko so zapisane na papir, shranjene 
na elektronski medij, poslane po pošti, lahko pa zgolj izgovorjene v pogovoru. Neodvisno 
od oblike in sredstva, po katerem so prenesene, jih je potrebno primerno varovati (po 
Rakovec, 2005, str. 3). 
»Pojem varovanja informacij zajema predvsem zagotavljanje naslednjih treh osnovnih 
načel (Rakovec, 2005, str. 3):   
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 neoporečnost: varovanje točnosti in popolnosti informacij ter računalniške 
programske opreme;  
 zaupnost: zagotavljanje, da so informacije dostopne samo pooblaščenim osebam;  
 razpoloţljivost: zagotavljanje, da so informacije in računalniške storitve na voljo 
pooblaščenim uporabnikom, kadar jih potrebujejo.« 
 
Danes se tako človek kot posameznik kot organizacije in druţba v celoti odločajo na 
podlagi dostopnih podatkov, ki jih zbirajo iz vseh mogočih virov. Mediji, literatura, 
predavanja in v največjem obsegu internet nam krojijo ţivljenje. Ker sta od pravih 
podatkov in informacij odvisna tako način kot tudi kakovost ţivljenja, so uporabni in 
kakovostni podatki postali izjemno dragoceni. »Odprtost in preglednost drţave sta dve 
zanesljivejših zagotovil za omejevanje korupcije. Ni naključje, da je v drţavah z najdaljšo 
tradicijo odprtosti tudi manj korupcije. Z doslednim, vztrajnim in poštenim delom vseh, ki 
delujemo na področju dostopa do informacij javnega značaja, lahko doseţemo, da bo v 
nekaj letih med drţavami, v katerih je najmanj korupcije, tudi Slovenija.« (IP RS, 2009a). 
Vedno pa na drugi strani obstajajo določeni podatki, do katerih nima vsakdo pravice 
dostopati in jih uporabljati, saj bi njihova zloraba lahko škodila bodisi osebi, katere podatki 
so bili razkriti, bodisi drţavi kot celoti ali njeni politiki ali varnosti. Praviloma vsebino 
takšnih podatkov, dostop do njih in ravnanje z njimi omejujejo in določajo področni 
zakoni. 
 POSLOVNA SKRIVNOST  
Pojem poslovne skrivnosti je opredeljen v Zakonu o gospodarskih druţbah (ZGD-1-UPB3), 
ki določa, da se za poslovno skrivnost štejejo podatki, za katere tako določi druţba s 
pisnim sklepom. S tem sklepom morajo biti seznanjeni druţbeniki, delavci, člani organov 
druţbe in druge osebe, ki morajo varovati poslovno skrivnost. Poleg tega se, tudi če s 
posebnim sklepom ni tako določeno, za poslovno skrivnost štejejo tudi podatki, za katere 
je očitno, da bi nastala občutna škoda, če bi zanje izvedela nepooblaščena oseba. 
Druţbeniki, delavci, člani organov druţbe in druge osebe so odgovorni za izdajo poslovne 
skrivnosti, če so vedeli ali bi morali vedeti za tako naravo podatkov. Za poslovno skrivnost 
pa se ne morejo določiti podatki, ki so po zakonu javni, ali podatki o kršitvi zakona ali 
dobrih poslovnih običajev (po ZGD-1-UPB3, 39. člen). 
Tudi za poslovno skrivnost je z zakonom zahtevano posebno varstvo. Tako zakon določa, 
da v pisnem sklepu, s katerim je določena poslovna skrivnost, druţba določi tudi način 
varovanja poslovne skrivnosti in odgovornost oseb, ki morajo varovati poslovno skrivnost. 
Podatke, ki so poslovna skrivnost druţbe, morajo varovati tudi osebe zunaj druţbe, če so 
vedele ali če bi glede na naravo podatka morale vedeti, da je podatek poslovna skrivnost. 
Zakon prepoveduje vsako ravnanje, s katerim bi osebe zunaj druţbe poskušale v 
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nasprotju z zakonom in voljo druţbe pridobiti podatke, ki so poslovna skrivnost druţbe (po 
ZGD-1-UPB3, 41. člen). 
 INTELEKTUALNA LASTNINA IN AVTORSKE PRAVICE 
Prosta uporaba, objavljanje in dostop do podatkov so omejeni tudi na področju civilne 
lastnine, kamor sodijo patenti in avtorske pravice. 
2.1.1 PRAVICE INDUSTRIJSKE LASTNINE 
Zakon o industrijski lastnini (ZIL-1-UPB3) kot vrste pravic industrijske lastnine določa 
patent, dodatni varstveni certifikat, model, znamko in geografsko označbo (po ZIL-1-
UPB3, 1. člen). Ker so na te pravice lahko vezani bodisi stroški dolgoletnega razvoja bodisi 
stroški promocije znamke, iz teh pravic pa izvirajo tudi določeni prihodki, in ker sta od njih 
lahko odvisna tudi prihodnost in obstoj podjetja, praviloma sodijo podatki o patentih, 
modelih in znamkah med dobro varovane skrivnosti podjetja. 
2.1.2 PATENT 
»Patent se podeli za izum s slehernega področja tehnike, ki je nov, na inventivni ravni in 
industrijsko uporabljiv.« (ZIL-1-UPB3, 10. člen) »Patent zagotavlja imetniku naslednje 
izključne pravice:  
 če je predmet patenta proizvod: preprečitev tretjim osebam, ki nimajo imetnikove 
privolitve, da izdelujejo, uporabljajo, ponujajo v prodajo, prodajajo ali v te namene 
uvaţajo zadevni proizvod; 
 če je predmet patenta postopek: preprečitev tretjim osebam, ki nimajo imetnikove 
privolitve, da postopek uporabljajo in ponujajo v prodajo, prodajajo ali v te namene 
uvaţajo proizvod, ki je pridobljen neposredno s tem postopkom. 
 Obseg patentnega varstva je določen z vsebino patentnih zahtevkov. Za razlago 
patentnih zahtevkov pa se uporabljajo tudi opis in skice.« (ZIL-1-UPB3, 18. člen). 
2.1.3 MODEL 
Model se registrira za videz izdelka, ki je nov in ima individualno naravo. Videz izdelka 
pomeni izgled celotnega izdelka ali njegovega dela, ki izhaja iz značilnosti zlasti linij, 
obrisov, barv, oblike, teksture oziroma materialov izdelka samega ali ornamentov na 
njem. Z izdelkom je mišljen industrijski ali obrtni izdelek, ki med drugim vključuje dele, ki 
so namenjeni za sestavo kompleksnega izdelka, embalaţo, opremo, grafične simbole in 
tipografske znake, z izjemo računalniških programov. Kompleksen izdelek pomeni izdelek, 
sestavljen iz več sestavnih delov, ki jih je mogoče zamenjati, tako da se izdelek lahko 
razstavi in ponovno sestavi (po ZIL-1-UPB3, 33. člen). 
Zakon določa, da ima imetnik modela izključno pravico uporabljati ta model in lahko 
prepreči tretjim osebam, ki nimajo njegovega soglasja, da ga uporabljajo. Uporaba v tem 
7 
 
smislu obsega zlasti izdelovanje, ponujanje, dajanje na trg, uvaţanje, izvaţanje ali 
uporabljanje izdelka, na katerega se videz nanaša model, ali skladiščenje takega izdelka 
za namen uporabe (po ZIL-1-UPB3, 37. člen). 
2.1.4 ZNAMKA 
Po zakonu se sme kot znamka registrirati kakršenkoli znak ali kakršnakoli kombinacija 
znakov, ki omogočajo razlikovanje blaga ali storitev enega podjetja od blaga ali storitev 
drugega podjetja in jih je mogoče grafično prikazati, kot so zlasti besede, vključno z 
osebnimi imeni, črke, številke, figurativni elementi, tridimenzionalne podobe, vključno z 
obliko blaga ali njihove embalaţe, in kombinacije barv kot tudi kakršnakoli kombinacija 
takšnih znakov. Pri presoji, ali se znak lahko registrira kot znamka, se upoštevajo vse 
dejanske okoliščine, zlasti trajanje uporabe znaka (po ZIL-1-UPB3, 42. člen). 
»Znamka daje imetniku izključno pravico do njene uporabe in druge izključne pravice po 
tem zakonu. Imetnik znamke je upravičen preprečiti tretjim osebam, ki nimajo njegovega 
soglasja, da v gospodarskem prometu uporabljajo: 
 katerikoli znak, ki je enak znamki, za enako blago ali storitve, ki so obseţeni z 
znamko; 
 katerikoli znak, pri katerem zaradi njegove enakosti ali podobnosti z znamko in 
enakosti ali podobnosti blaga ali storitev, obseţenih z znamko in znakom, obstaja 
verjetnost zmede v javnosti, ki vključuje verjetnost povezovanja med znakom in 
znamko; 
 katerikoli znak, ki je enak ali podoben znamki za blago ali storitve, ki niso podobne 
tistim, ki so obseţeni z znamko, če ima znamka v Republiki Sloveniji ugled, in če bi 
uporaba takega znaka brez upravičenega razloga izkoristila ali oškodovala značaj ali 
ugled znamke.« (ZIL-1-UPB3, 47. člen). 
Znamka obsega med drugim tudi prepoved drugim, da opremljajo svoje blago ali 
embalaţo z znakom tuje znamke, da ponujajo s tem znakom označeno blago, da ga 
dajejo na trg ali skladiščijo v te namene. Prav tako je prepovedan uvoz ali izvoz blaga pod 
tujim znakom in uporaba tujega znaka na poslovni dokumentaciji in v oglaševanju. 
Ekvivalentno velja tudi za z znakom zaščitene storitve (po ZIL-1-UPB3, 47. člen). 
2.1.5 GEOGRAFSKA OZNAČBA 
Zakon določa, da geografska označba, ki se sme registrirati, pomeni oznako, ki označuje, 
da blago izvira z določenega ozemlja, območja ali kraja na tem ozemlju, če je kakovost, 
sloves ali kakšna druga značilnost tega blaga bistveno odvisna od njegovega 
geografskega porekla. Kot geografska označba se lahko registrira tudi ime, ki je postalo 
po dolgotrajni uporabi v gospodarskem prometu splošno znano kot označba, da blago 
izvira iz določenega kraja ali območja. Geografska označba, ki se nanaša na blago s 
posebnim zgodovinskim ali kulturnim pomenom, se lahko zavaruje neposredno z uredbo 
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Vlade Republike Slovenije. Kot geografska označba pa se ne sme registrirati geografska 
oznaka za kmetijske pridelke oziroma ţivila ter za vina in druge proizvode iz grozdja in 
vina (po ZIL-1-UPB3, 55. člen). 
Registrirana geografska označba je kolektivna pravica, ki jo smejo uporabljati v 
gospodarskem prometu osebe, ki proizvajajo in dajejo v promet blago, zavarovano z 
geografsko označbo, druge osebe pa je ne smejo uporabljati.  Prav tako je njena uporaba 
prepovedana, če blago ne izvira iz kraja, ki ga označuje določena geografska označba, 
tudi če je označen pravi izvor blaga, ali če je geografska označba uporabljena v prevodu 
ali če geografsko označbo spremljajo izrazi, kot so »vrsta«, »tip«, »stil«, »imitacija« ipd. 
(po ZIL-1-UPB3, 58. člen). 
2.1.6 AVTORSKA PRAVICA 
Zakon o avtorski in sorodnih pravicah (ZASP-UPB3) določa, da avtorska pravica pripada 
avtorju na podlagi same stvaritve dela in da ga moralne avtorske pravice varujejo glede 
njegovih duhovnih in osebnih vezi do dela (po ZASP-UPB3, 14. in 16. člen). 
Avtorska pravica daje avtorju izključno pravico (po ZASP-UPB3, 17., 18., 19. in 21. člen): 
 odločiti, ali bo njegovo delo sploh objavljeno; 
 odločiti, kdaj in kako bo njegovo delo prvič objavljeno; 
 do priznanja avtorstva na svojem delu in da lahko določi, ali naj se pri objavi dela 
navede njegovo avtorstvo in s kakšno oznako; 
 da se upre skazitvi in vsakemu drugemu posegu v svoje delo ali vsaki uporabi 
svojega dela, če bi ti posegi ali ta uporaba lahko okrnili njegovo osebnost ter 
 da  dovoljuje ali prepoveduje uporabo svojega dela in primerkov svojega dela. 
Materialne avtorske pravice varujejo premoţenjske interese avtorja in obsegajo (po ZASP-
UPB3, 17., 18., 19. in 21. člen): 
 pravico reproduciranja; 
 pravico javnega izvajanja; 
 pravico javnega prenašanja; 
 pravico javnega predvajanja s fonogrami in videogrami; 
 pravico javnega prikazovanja; 
 pravico radiodifuznega oddajanja; 
 pravico radiodifuzne retransmisije; 
 pravico sekundarnega radiodifuznega oddajanja; 
 pravico dajanja na voljo javnosti; 
 pravico predelave; 
 pravico avdiovizualne priredbe; 
 pravico distribuiranja primerkov avtorskega dela ter 
 pravico dajanja primerkov avtorskega dela v najem. 
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Po zakonu o avtorskih pravicah uţivajo varstvo tudi računalniški programi, če so 
individualna dela v tem smislu, da pomenijo lastno intelektualno stvaritev njihovega 
avtorja, medtem ko ideje in načela, ki so osnova nekemu elementu računalniškega 
programa, vključno s tistimi, ki so osnova njegovim vmesnikom, ne uţivajo tega varstva 
(po ZASP-UPB3, 111. člen). Tako za  kršitev avtorske pravice na računalniškem programu 
štejeta tudi vsako distribuiranje primerka računalniškega programa, za katerega se ve ali 
bi se lahko domnevalo, da je nedovoljeni primerek, ter posest primerka računalniškega 
programa za gospodarske namene, za katerega se ve ali bi se lahko domnevalo, da je 
nedovoljeni primerek (po ZASP-UPB3, 116. člen). 
»Kadar računalniški program ustvari delojemalec pri izpolnjevanju svojih obveznosti ali po 
navodilih delodajalca, ali ga ustvari avtor po avtorski pogodbi o naročilu, se šteje, da so 
materialne avtorske pravice in druge pravice avtorja na tem programu izključno in 
neomejeno prenesene na delodajalca ali naročnika, če ni s pogodbo drugače določeno.« 
(ZASP-UPB3, 112. člen). 
Prav tako pa so zaščitene tudi pravice izdelovalcev podatkovnih baz, pri čemer ima 
izdelovalec podatkovnih baz izključno pravico (po ZASP-UPB3, 141.c člen): 
 reproduciranja svoje podatkovne baze; 
 distribuiranja primerkov svoje podatkovne baze; 
 dajanja v najem primerkov svoje podatkovne baze; 
 dajanja na voljo javnosti svoje podatkovne baze ter 
 drugih oblik priobčitve javnosti svoje podatkovne baze. 
Če so bile avtorju kršene njegove pravice iz tega zakona ali grozi dejanska nevarnost, da 
bodo kršene, lahko zahteva zoper kršilca oziroma kršilce varstvo pravic in povrnitev škode 
po pravilih o povzročitvi škode, če zakon ne določa drugače (po ZASP-UPB3, 164. člen). 
Imetnik pravic ali uvoznik mora jasno in vidno označiti na vsakem primerku avtorskega 
dela ali predmeta sorodnih pravic, izdelanem ali uvoţenem za gospodarske namene, 
uporabo tehničnih ukrepov po zakonu, navesti podatke o tehničnem ukrepu in njegovih 
učinkih, svojo firmo in kontaktni naslov (po ZASP-UPB3, 166.b člen). 
Zakon tudi podrobno določa moţne ukrepe v okviru sodnega varstva avtorskih pravic in 
globe za kršitelje. 
 OSEBNI PODATKI 
Vsakdo izmed nas prosto razpolaga s svojimi osebnimi podatki in mnogi se premalo 
zavedajo, kako pomembni in dragoceni so. Med osebne podatke sodijo ime in priimek, 
naslov, enotna matična številka občana, davčna številka, spol, starost, zdravstveni 
podatki, članstvo v sindikatih, društvih, strankah ali organizacijah in tudi vsi drugi podatki, 
ki določajo, opisujejo ali se kakorkoli nanašajo na neko osebo.  
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V Republiki Sloveniji so osebni podatki zaščiteni z Zakonom o varstvu osebnih podatkov 
(ZVOP-1-UPB1), s katerim so določene pravice, obveznosti, načela in ukrepi, s katerimi se 
preprečujejo neustavni, nezakoniti in neupravičeni posegi v zasebnost in dostojanstvo 
posameznika oziroma posameznice pri obdelavi osebnih podatkov (po ZVOP-1-UPB1, 1. 
člen). 
»Zakon o varstvu osebnih podatkov načelno določa, da je varstvo osebnih podatkov 
namenjeno preprečevanju nezakonitih in neupravičenih posegov v informacijsko 
zasebnost posameznika na vseh relevantnih področjih. Določa tudi, da je na ozemlju 
Republike Slovenije vsakemu posamezniku, ne glede na drţavljanstvo in prebivališče, 
zagotovljeno varstvo osebnih podatkov. Smisel varstva osebnih podatkov torej ni 
varovanje osebnih podatkov kot takih, temveč varovanje pravic posameznika, na katerega 
se podatki nanašajo.« (IP RS, 2010c). 
Po tem zakonu je osebni podatek katerikoli podatek, ki se nanaša na posameznika, ne 
glede na obliko, v kateri je izraţen. Poleg tega pa zakon opredeljuje tudi občutljive osebne 
podatke, kamor sodijo podatki o rasnem, narodnem ali narodnostnem poreklu, političnem, 
verskem ali filozofskem prepričanju, članstvu v sindikatu, zdravstvenem stanju, spolnem 
ţivljenju, vpisu ali izbrisu v ali iz kazenske evidence ali prekrškovne evidence. Občutljivi 
osebni podatki so tudi biometrične značilnosti, če je z njihovo uporabo mogoče določiti 
posameznika v zvezi s kakšno od prej navedenih okoliščin (po ZVOP-1-UPB1, 6. člen). 
Osebni podatki se lahko obdelujejo le, če obdelavo in osebne podatke, ki se obdelujejo, 
določa zakon, ali če je za obdelavo določenih osebnih podatkov podana osebna privolitev 
posameznika. Prav tako mora biti določen v zakonu namen obdelave osebnih podatkov. V 
primeru obdelave na podlagi osebne privolitve posameznika pa mora biti posameznik 
predhodno pisno ali na drug ustrezen način seznanjen z namenom obdelave osebnih 
podatkov (po ZVOP-1-UPB1, 8. člen). 
Zakon zahteva, da se morajo osebni podatki obdelovati zakonito, pošteno in le v takšnem 
obsegu, kot je potreben glede na namene, za katere se zbirajo in obdelujejo. Prav tako 
zagotavlja varstvo osebnih podatkov vsakemu posamezniku ne glede na narodnost, raso, 
barvo, veroizpoved, etnično pripadnost, spol, jezik, politično ali drugo prepričanje, spolno 
usmerjenost, premoţenjsko stanje, rojstvo, izobrazbo, druţbeni poloţaj, drţavljanstvo, 
kraj oziroma vrsto prebivališča ali katerokoli drugo osebno okoliščino (po ZVOP-1-UPB1, 4. 
člen). 
Za občutljive osebne podatke zakon predvideva dodatno varovanje in morajo biti pri 
obdelavi posebej označeni in zavarovani tako, da se nepooblaščenim osebam onemogoči 
dostop do njih. Izjema so občutljivi podatki, ki jih je posameznik, na katerega se 
nanašajo, javno objavil brez očitnega ali izrecnega namena, da omeji namen njihove 
uporabe. Pri prenosu preko telekomunikacijskih omreţij je potrebno občutljive osebne 
podatke ustrezno zavarovati z uporabo kriptografskih metod in elektronskega podpisa 
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tako, da je zagotovljena njihova nečitljivost oziroma neprepoznavnost med prenosom (po 
ZVOP-1-UPB1, 14. člen). 
Po zakonu zavarovanje osebnih podatkov obsega organizacijske, tehnične in logično-
tehnične postopke in ukrepe, s katerimi se varujejo osebni podatki. Zagotavljati mora, da 
ni mogoče kakršnokoli (slučajno ali namerno) nepooblaščeno uničevanje podatkov, 
njihova sprememba ali izguba ter nepooblaščena obdelava teh podatkov. 
Ukrepi zavarovanja se izvajajo tako, da se (po ZVOP-1-UPB1, 24. člen):  
1. varujejo prostori, oprema in sistemsko programska oprema, vključno z vhodno-
izhodnimi enotami; 
2. varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki; 
3. preprečuje nepooblaščen dostop do osebnih podatkov pri njihovem prenosu, vključno 
s prenosom po telekomunikacijskih sredstvih in omreţjih; 
4. zagotavlja učinkovit način blokiranja, uničevanja, izbrisa ali anonimiziranja osebnih 
podatkov; 
5. omogoča poznejše ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v 
zbirko, uporabljeni ali drugače obdelani in kdo je to storil, in sicer za obdobje, ko je 
mogoče zakonsko varstvo pravice posameznika zaradi nedopustnega posredovanja ali 
obdelave osebnih podatkov.  
V primeru obdelave osebnih podatkov, ki so dostopni preko telekomunikacijskega sredstva 
ali omreţja, morajo strojna, sistemska in aplikativna programska oprema zagotavljati, da 
je obdelava osebnih podatkov v zbirkah v mejah pooblastil uporabnika osebnih podatkov. 
Postopki in ukrepi za zavarovanje osebnih podatkov morajo biti ustrezni glede na 
tveganje, ki ga predstavlja obdelava in narava osebnih podatkov. Funkcionarji, zaposleni 
in drugi posamezniki, ki opravljajo dela ali naloge pri osebah, ki obdelujejo osebne 
podatke, so dolţni varovati tajnost osebnih podatkov, s katerimi se seznanijo pri 
opravljanju njihovih funkcij, del in nalog. Dolţnost varovanja tajnosti osebnih podatkov jih 
obvezuje tudi po prenehanju funkcije, zaposlitve, opravljanja del ali nalog ali opravljanja 
storitev pogodbene obdelave (po ZVOP-1-UPB1, 24. člen). 
Ker je zbiranje in kopičenje podatkov o posameznikih nevarna zadeva, ki lahko v primeru 
zlorabe posamezniku, katerega podatki bi bili zlorabljeni, povzroči nepopravljivo škodo in v 
določenih primerih celo ogrozi njegovo ţivljenje, imajo  osebe, katerih osebni podatki se 
obdelujejo, pravico od upravljavca zbirke zahtevati (po ZVOP-1-UPB1, 30. člen): 
 vpogled v katalog zbirke osebnih podatkov; 
 potrditev, če se podatki v zvezi z njo obdelujejo ali ne;  
 vpogled v osebne podatke, ki se nanašajo nanjo in so vsebovani v zbirki osebnih 
podatkov, ter njihovo prepisovanje ali kopiranje; 




 seznam uporabnikov, katerim so bili posredovani njeni osebni podatki, kdaj, na kakšni 
podlagi in za kakšen namen; 
 informacijo o virih, na katerih temeljijo zapisi, ki jih o posamezniku vsebuje zbirka 
osebnih podatkov, in o metodi obdelave; 
 informacije o namenu obdelave in vrsti osebnih podatkov, ki se obdelujejo, ter vsa 
potrebna pojasnila v zvezi s tem ter 
 pojasnitev tehničnih oziroma logično-tehničnih postopkov odločanja, če se izvaja 
avtomatizirano odločanje z obdelavo osebnih podatkov posameznika.  
Med osebne podatke sodijo tudi zdravstveni podatki o posamezniku, ki jih poleg ZVOP-1-
UPB1 varujejo tudi področni predpisi. 
 DAVČNA TAJNOST  
Podatke, ki se varujejo kot davčna tajnost, določa Zakon o davčnem postopku (ZDavP-2). 
Načelo tajnosti podatkov v 8. členu zakona zahteva, da se podatki zavezancev za davek 
obravnavajo kot davčna tajnost v skladu s tem zakonom, zakonom o obdavčenju in 
drugimi splošnimi akti, ki urejajo pobiranje davkov. 
V 15. členu zakona je določeno, da mora  davčni organ kot zaupne varovati podatke, ki jih 
zavezanec za davek v davčnem postopku posreduje davčnemu organu, ter druge podatke 
v zvezi z davčno obveznostjo zavezancev za davek, s katerimi razpolaga davčni organ. 
Izvzeta je le davčna številka poslovnih subjektov, ki so opredeljeni z zakonom, ki ureja 
poslovni register (po ZDavP-2, 15. člen). 
Zakon določa tudi dolţnost varovanja davčne tajnosti in zahteva, da uradne in druge 
osebe davčnega organa, izvedenci, tolmači, zapisnikarji in druge osebe, ki sodelujejo ali 
so sodelovale pri pobiranju davkov, in vse druge osebe, ki so zaradi narave svojega dela 
prišle v stik s podatki, ki so davčna tajnost, teh podatkov ne smejo sporočiti tretjim 
osebam (razen v z zakonom določenih primerih), niti jih ne smejo same uporabljati ali 
omogočiti, da bi jih uporabljale tretje osebe (po ZDavP-2, 16. člen). 
Z zakonom so določeni tudi ukrepi in postopki za varovanje davčne tajnosti pri davčnem 
organu, v okviru katerih je zahtevano, da mora biti vsak podatek oziroma vsak dokument 
ali zbirka podatkov, ki vsebuje podatke, ki so davčna tajnost, vidno označen kot tak, 
razen, če minister, pristojen za finance, ne odloči drugače. Dostop do podatkov, ki so 
davčna tajnost, imajo vse zaposlene osebe davčnega organa, vendar le v obsegu, ki je 
potreben za opravljanje njihovih delovnih nalog. Dovoljenje za dostop pridobijo z 
začetkom delovnega razmerja in s podpisom izjave, da so seznanjene s tem zakonom in 
se zavezujejo ravnati s podatki, ki so davčna tajnost, v skladu s tem zakonom. Nihče ne 
sme dobiti takšnega podatka prej in v večjem obsegu, kot je to potrebno za opravljanje 
njegovih delovnih nalog. Zakon od davčnega organa zahteva tudi, da vzpostavi sistem 
postopkov in ukrepov varovanja podatkov, ki so davčna tajnost, ki bo onemogočal 
razkritje podatkov nepooblaščenim osebam. Davčni organ mora tudi vzpostaviti in voditi 
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nadzor in pregled nad razkrivanjem teh podatkov osebam zunaj davčnega organa. Iz 
pregleda mora biti razvidno, kdaj in komu zunaj davčnega organa so bili razkriti takšni 
podatki (po ZDavP-2, 17. člen). 
Zakon tudi izrecno določa kdaj, v katerih primerih, v kakšnem obsegu in komu se lahko 
razkrijejo podatki, ki so davčna tajnost. 
 ZAUPNI OZIROMA TAJNI PODATKI  
Z zaupnimi oziroma tajnimi podatki, kot se jih imenuje po sprejetju Zakona o tajnih 
podatkih, se praviloma srečujejo uradniki v drţavnih organih, podjetja in posamezniki pa 
praviloma samo takrat, ko za drţavne organe izdelujejo in dobavljajo blago ali izvajajo 
storitve, ki so tajne ali so povezane z obravnavanjem tajnih podatkov. Z oznako tajnosti 
se označuje tiste podatke, katerih nepooblaščeno razkritje bi njihovemu avtorju ali 
lastniku povzročilo večjo ali manjšo škodo. Večja kot bi bila povzročena škoda, višja je 
oznaka tajnosti.  
Tovrstnih oznak ne more uporabljati kdorkoli. Tajne podatke vedno določajo posebni 
zakoni ali drugi akti, ki praviloma določajo tudi stopnjo tajnosti in v katerih primerih, pod 
katerimi pogoji, kdaj in kdo jih lahko določi ali uporabi. V Sloveniji se tako lahko srečamo 
samo s tremi vrstami tajnih podatkov, ki zahtevajo posebne varnostne ukrepe in posebno 
obravnavo. To so slovenski nacionalni tajni podatki, ki so urejeni z nacionalno zakonodajo, 
z vstopom v Evropsko unijo in zvezo NATO pa je Slovenija prevzela obvezo, da v skladu z 
njihovimi pravili skrbimo tudi za tajne podatke teh dveh organizacij. Slovenija pa se je z 
bilateralnimi dogovori zavezala tudi z nekaterimi drţavami k medsebojnemu varovanju 
nacionalnih tajnih podatkov druge drţave. 
Področje tajnih podatkov v Sloveniji pokriva Urad za varovanje tajnih podatkov (UVTP), 
katerega dela in naloge segajo na področja osebne, fizične, dokumentacijske, 
informacijske in industrijske varnosti, izvaja pa tudi usposabljanja o varovanju in 
obravnavanju tajnih podatkov (po UVTP, 2010a). 
2.4.1 REPUBLIKA SLOVENIJA 
Tajni podatki se določajo, obravnavajo in shranjujejo v skladu z Zakonom o tajnih 
podatkih (ZTP-UPB2). Kot je zapisano ţe v 1. členu tega zakona, so se po njem dolţni 
ravnati drţavni organi, organi lokalnih skupnosti, nosilci javnih pooblastil ter drugi organi, 
gospodarske druţbe in organizacije, ki pri izvajanju zakonsko določenih nalog pridobijo ali 
razpolagajo s tajnimi podatki. Za tajnega se določi podatek, ki je tako pomemben, da bi z 
njegovim razkritjem nepoklicani osebi nastale škodljive posledice za varnost drţave ali za 
njene politične ali gospodarske koristi, in se nanaša na: javno varnost, obrambo, zunanje 
zadeve, obveščevalno in varnostno dejavnost drţavnih organov Republike Slovenije. V ta 
okvir sodijo tudi sistemi, naprave, projekti in načrti ter znanstvene, raziskovalne, 
tehnološke, gospodarske in finančne zadeve. Vendar le, kadar so pomembni za javno 
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varnost, obrambo, zunanje zadeve ter obveščevalno in varnostno dejavnost drţavnih 
organov Republike Slovenije (po ZTP-UPB-2, 5. člen). 
Glede na moţne škodljive posledice za varnost drţave ali za njene politične ali 
gospodarske koristi, ki utegnejo nastati, če bi bili razkriti nepoklicani osebi, morajo za to 
pooblaščene osebe podatkom določiti eno od naslednjih stopenj tajnosti (po ZTP-UPB-2, 
13. člen):  
 STROGO TAJNO, ki se določi za tajne podatke, katerih razkritje nepoklicani osebi bi 
ogrozilo vitalne interese Republike Slovenije ali jim nepopravljivo škodovalo;  
 TAJNO, ki se določi za tajne podatke, katerih razkritje nepoklicani osebi bi lahko hudo 
škodovalo varnosti ali interesom Republike Slovenije;  
 ZAUPNO, ki se določi za tajne podatke, katerih razkritje nepoklicani osebi bi lahko 
škodovalo varnosti ali interesom Republike Slovenije;  
 INTERNO, ki se določi za tajne podatke, katerih razkritje nepoklicani osebi bi lahko 
škodovalo delovanju ali izvajanju nalog organa.  
Dostop do tajnih podatkov je omejen. Mogoč je le na način in ob pogojih, določenih z 
Zakonom o tajnih podatkih in predpisi, izdanimi na njegovi podlagi, ter na način in ob 
pogojih, določenimi z drugimi sistemskimi postopkovnimi zakoni ali mednarodnimi 
pogodbami, ki jih je sklenila Republika Slovenija (po ZTP-UPB-2, 7. člen). 
Posebne zahteve glede obravnavanja in varovanja tajnih podatkov znotraj informacijskih 
podjetij so urejene in določene z Uredbo o varovanju tajnih podatkov v komunikacijsko 
informacijskih sistemih. 
2.4.2 EVROPSKA UNIJA 
Načela, postopki in standardi varovanja tajnosti znotraj Evropske unije (v nadaljevanju 
EU) so določeni s Sklepom Sveta z dne 19. marca 2001 o sprejetju predpisov Sveta o 
varovanju tajnosti z oznako 2001/264/ES, katerega priloga so. V samem sklepu je tudi 
zahtevano (2001/264/ES, točka 4), da bi morale drţave članice sprejeti na drţavni ravni 
potrebne ukrepe za spoštovanje določb tega sklepa, kadar njihovi pristojni organi in 
uradniki delajo s tajnimi podatki EU.   
Predpisi Sveta Evropske unije o varovanju tajnosti so razdeljeni na dva dela. V prvem delu 
so določena temeljna načela in minimalni standardi varovanja tajnosti. Drugi del je 
razdeljen na 12 oddelkov, v katerih so po sklopih urejena naslednja področja: 
 Organiziranost varovanja tajnosti v Svetu Evropske unije. 
 Razvrščanje in označevanje tajnih podatkov. 
 Sistem razvrščanja tajnih podatkov po stopnjah tajnosti. 
 Fizično varovanje tajnosti. 
 Splošna pravila o načelu potrebe po seznanitvi s podatki zaradi opravljanja funkcije ali 
delovnih nalog in varnostno preverjanje. 
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 Postopek varnostnega preverjanja uradnikov GSS in drugih usluţbencev. 
 Priprava, razpošiljanje, prenos, shranjevanje in uničevanje tajnega gradiva EU. 
 Arhivski uradi Très secret UE/EU Top Secret. 
 Ukrepi varovanja tajnosti, ki se izvajajo v času posebnih sestankov o posebej 
občutljivih vprašanjih, ki potekajo zunaj prostorov Sveta. 
 Kršitve varovanja tajnosti in ogroţanje tajnih podatkov EU. 
 Zaščita podatkov v sistemih informacijske tehnologije (IT) in v komunikacijskih 
sistemih. 
 Sporočanje tajnih podatkov EU tretjim drţavam ali mednarodnim organizacijam. 
Področje varnostne politike EU s področja tajnih podatkov pokriva tudi Sklep Komisije EU 
(Commission Decision (2001/844/ES, ESC, Euratom)). 
V EU se uporabljajo naslednje oznake za označevanje stopnje tajnosti (glej Tabela 1). 
Tabela 1: Oznake tajnosti v EU 
Oznaka v EU Slovenski ekvivalent 
RESTREINT UE INTERNO 
CONFIDENTIEL UE ZAUPNO 
SECRET UE TAJNO 
TRÈS SECRET UE / EU TOP SECRET STROGO TAJNO 
 
Vir: Navodilo za delo s tajnimi podatki zveze NATO in Evropske unije (4. člen) 
2.4.3 ZAHODNOEVROPSKA UNIJA 




Vir: WEU (2010b) 
V Sloveniji so se uporabljali tudi tajni dokumenti Zahodnoevropske unije (ZEU oz WEU - 
Western European Union oz. UEO - Union del'Europe Occidentale), ki je bila obrambna 
organizacija znotraj EU. Slovenija je leta 1999 sprejela Zakon o ratifikaciji Varnostnega 
sporazuma med Vlado Republike Slovenije in Zahodnoevropsko unijo. 
Zahodnoevropska unija je bila, kot je razvidno iz Izjave Predsedstva Stalnega Sveta 
Zahodnoevropske unije (WEU, 2010a), ki je objavljena na uradni internetni strani te 
organizacije, ukinjena in jei z mesecem junijem 2011 prenehala obstajati. 
2.4.4 ZVEZA NATO 
Ko se je Slovenija leta 2004 kot članica pridruţila zvezi NATO, je med drugim sprejela tudi 
pravila in obveznosti, ki se nanašajo na varovanje zaupnih podatkov te zveze. Še posebej 
na podatke, ki so klasificirani s katero izmed oznak zaupnosti zveze NATO.  
Nosilni dokument, ki ureja varnost znotraj zveze NATO je Document C-M(2002)49 z 
naslovom Varnost znotraj Organizacije Severnoatlantskega pakta (orig. Security Within 
the North Atlantic Treaty Organisation). 17. junija 2002 je skupaj v povezavi  z 
dokumentom C-M(2002)50, ki ureja varnostna merila za Natova civilna in vojaška telesa in 
postavitve proti terorističnim groţnjam (orig. Protection Measures for NATO Civil and 
Military Bodies, deployed NATO Forces and Installations (Assets) against Terrorist 
Threats), nadomestil dokument z oznako C-M(55)15(FINAL).  
Kot UVTP navaja v Navodilu za delo s tajnimi podatki zveze NATO in EU, varnostno 
politiko zveze NATO s področja tajnih podatkov določajo naslednji dokumenti:  
Natova varnostna politika (orig. Nato security Policy) z oznako C-M(2002)49-COR3 z dne 
5.12.2006, revidirane in dopolnjene pa so tudi direktive, ki dopolnjujejo ta dokument: 
AC/35-D/2001-REV2 
7.1.2008 




»Directive on the Security of Information oziroma Direktiva 
o varnosti podatkov 
AC/35-D/2004-REV1 
19.10.2006 
»Primary Directive on INFOSEC« oziroma Temeljna 





»INFOSEC Management Directive for CIS«3 oziroma 
Direktiva o zagotavljanju informacijske varnosti v 
komunikacijskih in informacijskih sistemih 
AD 70-1 »ACO Security Directive« oziroma Varnostna direktiva ACO 
 
V dokumentu C-M(2002)49 so po uvodnih dveh poglavjih, ki vsebujeta dogovor o 
varovanju podatkov in temeljna načela varnosti, v nadaljnjih poglavjih podrobno 
opredeljeni: osebna varnost, fizična varnost, varnost podatkov, INFOSEC in industrijska 
varnost. S tem dogovorom se drţave članice in zveza NATO zavezujejo, da bodo varovali 
in zaščitili zaupne informacije, ki si jih bodo izmenjavali, in jih ne bodo posredovali naprej 
brez soglasja avtorja. Prav tako so se zavezali k sprejetju in uvedbi varnostnih ukrepov, ki 
bodo povsod zagotovili enotno stopnjo varovanja zaupnih informacij. Med te ukrepe sodi 
tudi zahteva (C-M(2002)49, Encl. A, str. 2), da je dostop do zaupnih informacij, seveda na 
podlagi potrebe po seznanitvi (ang. Need to know bases), dovoljen samo osebam, ki jim 
je bilo na podlagi predhodno izvedenega varnostnega preverjanja izdano uradno 
dovoljenje za dostop do tajnih podatkov (security clerance). 
Zveza NATO uporablja naslednje oznake za označevanje stopnje tajnosti (glej Tabela 2). 
Tabela 2: Oznake tajnosti v zvezi NATO 
Oznaka zveze NATO Slovenski ekvivalent 
NATO RESTRICTED (NR) INTERNO 
NATO CONFIDENTIAL (NC) ZAUPNO 
NATO SECRET (NS) TAJNO 
COSMIC TOP SECRET (CTS) STROGO TAJNO 
 
Vir: Navodilo za delo s tajnimi podatki zveze NATO in Evropske unije (4. člen) 
Obstajajo pa še druge oznake povezane z varovanjem podatkov, ki se uporabljajo znotraj 
zveze NATO (ATOMAL, SIOP, CRYPTO …) in določajo postopke, po katerih je potrebno 
obravnavati podatke, ki nosijo te oznake. Dopuščena pa je tudi oznaka za omejevanje 
distribucije dokumenta (C-M(2002)49, Encl. E, str. 2). 
                                           
3 ang. CIS -Communicatin and infromation Systems (oz. informacijski sistem). 
18 
 
Slovenija je na tem področju sprejela tudi Zakon o ratifikaciji sporazuma med 
pogodbenicami Severnoatlantske pogodbe o varnosti podatkov (Ur. list RS, št. 83/04), 
Ministrstvo za obrambo Republike Slovenije pa je z zvezo NATO 21. februarja 2007 
podpisalo tudi Memorandum o prevozu tajnih podatkov.4 
 
 
                                           
4 V izvirniku: Memorandum of Understanding between the Supreme Headquarters Allied Powers 







 KAJ OGROŢA ELEKTRONSKE PODATKE? 
Za podjetja, ki hranijo občutljive in dragocene podatke, kot so podatki o strankah, 
avtorska in intelektualna lastnina, poslovne skrivnosti in drugi lastniški podatki, je 
tveganje, da bodo ţrtev kraje podatkov večje kot kdajkoli v preteklosti. Kot navaja 
Symantec, je bilo v letu 2008 ukradenih več elektronskih podatkov kot prej v štirih letih 
skupaj. Ni presenetljivo, da je prišlo do takega povečanja vdorov, saj je v svetu, kjer se 
podatki nahajajo praktično povsod, teţko zavarovati zaupne informacije, kompleksna in 
heterogena informacijska okolja pa še dodatno oteţujejo zaščito in reagiranje na groţnje. 
Medtem ko so vdori v sisteme znani in dobro dokumentirani, pa je veliko manj jasno, 
zakaj se vdori sploh dogajajo in kako se pred njimi lahko zaščitimo. Najpogostejši 
povzročitelji vdorov so dobronamerni usluţbenci, ciljni napadi od zunaj in pa zlonamerni 
(največkrat bivši) usluţbenci znotraj organizacije (po Symantec, 2009b). 
Resnost stanja je razvidna tudi iz slike, ki jo je objavil Microsoft Malware Protection Center 
(Slika 2), na kateri je prikazana razširjenost z zlonamernimi programi okuţenih 
računalnikov na 1000 odstranitev teh programov z njihovo programsko opremo (MSRT). 
Slika 2: Razširjenost okuţenosti računalnikov z zlonamernimi programi 
 
Vir: Microsoft (2010) 
Seveda je potrebno ta zemljevid interpretirati zgolj kot ilustracijo, kako zelo so 
računalniške okuţbe  razširjene po svetu, in ne kot prikaz dejanskega stanja, saj je 
potrebno upoštevati, da lahko v posameznih regijah prevladuje programska oprema 
drugih proizvajalcev, ki ni zajeta v tem prikazu. 
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Kako obseţen je ta problem, je dobro razvidno tudi na spletni strani fundacije DatalossDB, 
katere namen je dokumentirati znane in prijavljene izgube podatkov.  Objavljeni imajo 
dve tabeli, v katerih prikazujejo evidenco zadnjih incidentov, ki so se zgodili, in največjih 
oziroma najhujših incidentov, ki so se zgodili. Zgovoren je podatek, da ima DatalossDB na 
svoji strani samo v obdobju med 8. in 21. aprilom 2010 zabeleţenih kar 10 incidentov. 
Seznam največjih zabeleţenih incidentov (Tabela 3) je še bolj zgovoren, saj gre za velike 
količine izgubljenih podatkov, kar je razvidno iz prvega stolpca. 
Tabela 3: Največji dogodki (Largest Incidents) 
PODATKI DATUM ORGANIZACIJA 
130,000,000 20.1.2009 Heartland Payment Systems 
94,000,000 17.1.2007 TJX Companies Inc. 
90,000,000 1.6.1984 TRW, Sears Roebuck 
76,000,000 5.10.2009 
National Archives and Records 
Administration 
40,000,000 19.6.2005 
CardSystems, Visa, MasterCard, 
American Express 
30,000,000 24.6.2004 America Online 
26,500,000 22.5.2006 U.S. Department of Veterans Affairs 
25,000,000 20.11.2007 HM Revenue and Customs, TNT 
17,000,000 6.10.2008 T-Mobile, Deutsche Telekom 
16,000,000 1.11.1986 Canada Revenue Agency 
Vir: po DatalossDB (2010a) 
Da za tatove podatkov niso zanimive samo številke kreditnih kartic, je razvidno iz spodnje 
tabele (Tabela 4), v kateri so podatke, ki so tarča napadov in kraj, razvrstili na skupine 
glede na vsebino. 
Tabela 4: Vrste podatkov, ki so tarča napadov in kraj po DatalossDB 
CCN Credit Cards Numbers Številke kreditnih kartic 
 
SSN Social security Numbers or Non US 
Equivalent 
Številke socialnih zavarovanj ali 
ekvivalentov v neameriških drţavah 
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NAA Names and/or Addresses Imena in/ali naslovi 
EMA Email Addresses Elektronski naslovi 
MISC Miscellaneous Razno 
MED Medical Zdravstveni podatki 
ACC Account Information (Financial) Podatki o računih (finančni) 
DOB Date of Birth Datum rojstva 
FIN Financial Informaion Finančne informacije 
Vir: po DatalossDB (2010a) 
Internet je idealno okolje za zlorabe. Običajni uporabniki smo pri njegovi uporabi preveč 
zaupljivi, najpogosteje pa tudi nimamo dovolj znanja in si ne predstavljamo, kje vse se 
zapisujejo naši podatki. V zadnjem času je zelo razširjena in popularna tudi uporaba 
socialnih omreţij (Facebook, Twitter, MySpace ipd.) in spletnih odloţišč, kjer uporabniki 
popolnoma prostovoljno vpisujejo, objavljajo in shranjujejo podatke o sebi in nemalokrat 
tudi o svojih sorodnikih in prijateljih. Malokdo pomisli, da je, ko se je na svojem blogu za 
dva tedna poslovil od prijateljev, ker z druţino odhaja na dopust v tujino, in ko je na 
taistem blogu mesec dni nazaj objavil sliko svoje hiše in pokazal prijateljem, kako lepo je 
obnovil balkonsko ograjo, praktično ţe dal vlomilcem dovolj podatkov, da bi mu lahko 
med njegovim dopustom vlomili in temeljito očistili njegovo hišo vseh vrednejših stvari. 
Posamezniki in podjetja se vrednosti podatkov in moţnosti njihovih zlorab vse premalo 
zavedajo. Evropska unija ocenjuje, da kibernetski kriminalci uporabljajo okrog šest 
milijonov ukradenih računalnikov za prevare in širjenje neţelene elektronske pošte. Vedno 
več podjetij, organizacij, posameznikov in vlad svoje podatke shranjuje na spletu v tako 
imenovanem računalništvu v oblaku, zato je kibernetska varnost vse pomembnejša, 
stopnjuje pa se tudi kibernetski kriminal. Sodeč po rezultatih spletne raziskave, ki jo je 
med 4.235 odraslimi osebami izvedla organizacija Business Software Alliance (BSA), 
večina Evropejcev ne ve, kje so shranjeni njihovi spletni podatki. Skoraj vsak peti 
Evropejec ni seznanjen s tem, ali so njegovi osebni podatki oziroma podatki podjetja 
shranjeni v »informacijskem oblaku«,5 60 odstotkov vprašanih pa je odgovorilo, da ne 
vedo, kaj »biti v oblaku« sploh pomeni. Uporabniki tudi niso povsem prepričani, kdo naj bi 
prevzel odgovornost za varnost njihovih podatkov na spletu, pri čemer so predlagali boljšo 
                                           
5 Izraz oblak se uporablja kot metafora za internet. Izvira iz oblaka, ki so ga nekoč risali za 
prikazovanje telefonskega omreţja in se je kasneje v računalniških prikazih začel uporabljati za 
abstrahirano prikazovanje računalniške infrastrukture ne podlagi katere deluje internet. 
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usklajenost med vlado, gospodarstvom in uporabniki ter boljše izobraţevanje o spletnih 
nevarnostih in prikazih primerov dobrih praks. BSA je podatke omenjene raziskave 
objavila na tretji evropski dan ozaveščanja o kibernetski varnosti v Bruslju (po BSA, 
2010c). 
Strokovnjaki za varnost v informacijskih sistemih uporabljajo parolo »Google je tvoj 
najboljši prijatelj«, saj lahko  oseba z dovolj informacijskega znanja, ki ve, kako in kaj 
iskati, ţe zgolj z uporabo priljubljenega iskalnika najde marsikaj, kar sicer ni namenjeno 
javnosti. Z uporabo tehničnih izrazov, kot so »Index of«6 ali »Administration login«,7 in 
naprednih moţnosti, kot so »site«,8 »filetype«9 in »inurl«,10 je dandanašnji na internetu 
moţno najti marsikaj. Uporabniki se ne zavedajo, kaj vse lahko vsebujejo metapodatki, ki 
so pripeti k njihovim  dokumentom in  jih objavljajo ali kako drugače izmenjujejo preko 
spleta, na spletu pa je mogoče najti tudi zaupne dokumente podjetij in organizacij, ki se 
nahajajo v rezervnih ali varnostnih kopijah podatkovnih baz na starih ali pomoţnih 
streţnikih, ki so nezaščiteni in povezani z internetom, medtem ko so originalni dokumenti 
strogo varovani na novih, tako in drugače zavarovanih streţnikih (po Gabor in Škoberne, 
2009). »Najpogostejše napake, ki se pojavljajo, so: napačno nastavljen spletni streţnik 
(omogočeno pregledovanje vsebine imenikov), imeniki niso zaščiteni z uporabniškimi 
imeni in gesli, pomote: občutljive datoteke na javno dostopnih spletnih streţnikih 
(namesto na intranetu), ranljivosti aplikacij (napadi XSS, injekcije SQL …) in omogočeni 
prenosi zon DNS (―AXFR zone transfer«)« (Gabor in Škoberne, 2009). 
V Sloveniji se z obravnavanjem zlorab in vdorov v računalniška omreţja ukvarja center SI-
CERT (Slovenian Computer Emergency Response Team). SI-CERT koordinira obveščanje 
in reševanje varnostnih problemov v računalniških omreţjih v Sloveniji. Prav tako 
obravnava varnostne incidente, kot so obvestila o zlorabah, okuţbah in vdorih v 
računalniške sisteme, ter predstavlja kontaktno točko, ki opravlja posredniško in 
svetovalno vlogo, na katero se lahko uporabniki obrnejo v primeru vdora ali poskusa 
vdora. Deluje sicer v okviru Arnesa (Akademske raziskovalne mreţe Slovenije), vendar pa 
sprejema prijave varnostnih incidentov za vsa računalniška omreţja v Sloveniji (po SI-
CERT, 2010a). 
                                           
6 Iskanje različnih indeksov in seznamov. 
7 Iskanje administratorjeve prijave oziroma zapisa prijave, ki vsebuje administratorjevo geslo. 
8 Ang. »site« pomeni internetno stran. 
9 Ang. »filetype« pomeni vrsto dokumenta. 
10 »Inurl« je iskalna sintaksa, ki omogoča iskanje znotraj internetnih naslovov (URL). 
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Slika 3: Spletna stran SI-CERT 
 
Vir: SI-CERT (2010b) 
 VDOR V HEARTLAND PAYMENT SYSTEMS 
Če pogledamo podrobnejšo razlago prej navedenih največjih dogodkov (Tabela 3), lahko 
pri najobseţnejšem Heartland Payment Systems razberemo, da se je zgodila obseţna 
kraja neznanega števila številk kreditnih kartic na petem največjem procesorju za kreditne 
kartice in da je bila tatvina izpeljana z vdorom v sistem s pomočjo škodljive programske 
opreme (Malicious Software/Hack).  Sicer so zadevo raziskali in se je dogodek zaključil z 
aretacijo in obtoţbo krivcev, vseeno pa je imel dogodek za podjetje hude posledice (po 
DatalossDB, 2010b). 
Kakšne posledice je imela kraja podatkov za podjetje, je razvidno iz spodnjega grafa 
(Grafikon 1Grafikon 1), ki prikazuje gibanje delnic podjetja Heartland Payment Systems v 
obdobju po kraji podatkov leta 2007. 
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Grafikon 1: Gibanje vrednosti delnic podjetja Heartland Payment Systems po vdoru v 
njihov informacijski sistem 
 
Vir: Dataloss (2010b) 
 PRIMER HSBC 
Pred kratkim smo lahko brali tudi v naših medijih o kraji podatkov o bančnih računih v 
švicarski banki HSBC, katere osrednja dejavnost so zasebne bančne storitve za premoţne 
stranke. Herve Falciani, nekdanji informatik v banki, je proti koncu leta 2006 in v začetku 
leta 2007 ukradel podatke o 15.000 imetnikih bančnih računov v Švici. Šlo je za račune, ki 
so bili odprti pred oktobrom 2006. V HSBC so stranke, katerih podatki so bili ukradeni, 
obvestili o kraji in se jim opravičili, so pa zastopali stališče, da kljub pobeglim 
informacijam nepooblaščene osebe še naprej ne bodo imele dostopa do računov teh 
strank (po Delo, 2010). 
Bi se pa lahko imetniki računov znašli v nemilosti domačih oblasti. V preteklosti so namreč 
tatovi podatkov bank iz drţav, kot sta Švica in Liechtenstein, te pogosto prodali tujim 
vladam ter jim tako omogočili izslediti drţavljane, ki so se izogibali plačevanju davkov s 
skrivanjem denarja v teh drţavah. Prejem podatkov o 3000 francoskih klientih banke 
HSBC je ţe leta 2009 potrdila francoska vlada. Prejeli naj bi jih iz več virov, med drugim 
tudi od Falcianija. Kasneje se je Francija s Švico sporazumela o vrnitvi podatkov. V HSBC 
so sicer objavili, da so francoske oblasti  obvestile švicarske oblasti, da informacij, s 
katerimi razpolagajo, ne bodo uporabili na neprimeren način, kljub temu pa ni jasno, ali to 
v resnici pomeni, da Francija podatkov ne bo uporabila za pregon kršiteljev davčne 
zakonodaje (po Delo, 2010). 
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 ODMEVNEJŠE KRAJE PODATKOV V SLOVENIJI 
Da Slovenija ni imuna za računalniške vdore in kraje podatkov, lahko razberemo iz 
medijev, v katerih se vsake toliko pojavi kakšen odmevnejši primer, kar pa ne pomeni, da 
manjših in manj odmevnih pri nas ni. Glede na graf, ki prikazuje gibanje delnic podjetja 
Heartland Payment Systems (glej Grafikon 1), iz katerega je lepo razvidno kako se je po 
incidentu zmanjšala kredibilnost podjetja in s tem tudi cena njegovih delnic, je razumljivo, 
da podjetja takih dogodkov ne ţelijo izpostavljati v javnosti. 
3.2.1 KRAJA PODATKOV S PLAČILNIH KARTIC V MERKURJU 
Ena izmed odmevnejših kraj podatkov v Sloveniji je bila kraja podatkov s plačilnih kartic, 
ki se je februarja 2007 zgodila v prodajalnah podjetja Merkur. O dogodku so takrat 
poročali vsi vidnejši slovenski mediji.  
Bančnim strokovnjakom, kriminalistom in zaposlenim v Merkurju je uspelo razkriti način 
zlorabe plačilnih kartic nekaterih kupcev, ki so v času trajanja zlorabe kupovali v 
Merkurjevih centrih. Po odkritju zlorabe podatkov o plačilnih karticah v Merkurjevem 
centru na Primskovem, je na osnovi podatkov o sumljivih transakcijah bančnim 
strokovnjakom in kriminalistom uspelo določiti dva POS-terminala, ki sta bila nameščena v 
Merkurjevem trgovskem centru v ljubljanskem BTC. S temeljitim pregledom so ugotovili, 
da si je neznanec s posegom v notranjost obeh POS-terminalov zagotovil pridobivanje 
podatkov o plačilnih karticah in PIN-kodah. Tako so lahko izdelali laţne kartice, s katerimi 
so neznanci v tujini dvigali denar z zlorabljenih slovenskih računov (po Gorenjski Glas, 
2007). 
Bančni strokovnjaki so uvedli skrben pregled vseh POS-terminalov v Merkurjevih trgovskih 
centrih po vsej drţavi. Z razkritjem načina zlorabe so namreč zagotovili ustrezen nadzor, 
ki naj bi onemogočil nadaljnje zlorabe. Ugotovljeno je bilo, da je šlo pri zlorabi POS-
terminala za vgraditev zahtevne naprave. O novih dejstvih, povezanih z zlorabami, so 
sproti obveščali vse banke, ki so z blokiranjem plačilnih kartic vseh uporabnikov, pri 
katerih obstaja moţnost zlorabe, onemogočile nadaljnja kazniva dejanja. V tem primeru 
so bile vse reklamacije rešene v korist komitentov, v najkrajšem času pa so bile 
zamenjane tudi vse zlorabljene kartice (po Gorenjski Glas, 2007). 
3.2.2 ELEKTRONSKO BANČNIŠTVO NOVE LJUBLJANSKE BANKE 
Ţrtev napada spletnih nepridipravov pa je bilo kar nekajkrat tudi elektronsko bančništvo 
Nove Ljubljanske banke. Najbolj odmeven je bil primer tako imenovanega »ribarjenja« 
oziroma po angleško »phishinga«, ko se je na spletu pojavila ponarejena vstopna stran 
spletne poslovalnice NLB Klik, s katero so ţeleli nepridipravi ukrasti osebne in bančne 




»Uporabnike NLB Klika stalno opozarjamo na pojavljanje škodljive programske opreme, ki 
se na različne načine (npr. ob obisku spletnih strani, prek e-pošte, z nameščanjem 
opreme sumljivega izvora) namesti na osebni računalnik uporabnika. Zlikovcem omogoča 
prevzem nadzora nad vašim računalnikom na daljavo in beleţenje vseh vnesenih 
podatkov. Tako so odprta vrata za krajo, saj lahko s tako pridobljenimi osebnimi in 
elektronskimi identifikacijskimi podatki, zlikovci dostopajo do vseh storitev v vašem 
imenu.« (NLB, 2010). 
Na straneh imajo prikazane tudi vse doslej odkrite laţne strani, doslej sta bili dve, in 
dodan opis, po čem se razlikujejo od prave strani.  
Slika 4: Primer laţne spletne strani NLB 
 
Vir: NLB (2010) 
Primera sta le dva izmed najodmevnejših, ki so se zgodili v Sloveniji v zadnjih nekaj letih. 
Počasi se bomo morali zavedati, da na tem področju obstaja veliko tveganje in da je 
dobra zaščita podatkov ravno tako pomembna kot dobra ključavnica na vratih, če ne še 
pomembnejša. 
 KAKO SE ZGODI VDOR V RAČUNALNIŠKO OMREŢJE? 
Da bi lahko postavili ustrezne varnostne ukrepe, s katerimi bi se lahko učinkovito branili, 
je potrebno najprej razumeti, zakaj in kako se dogajajo vdori v računalniške sisteme.  
Vdore v računalniška omreţja podjetij lahko glede na povzročitelje razdelimo v naslednje 
tri kategorije (po Symantec, 2009b, str. 1): 
1. Dobronamerni oziroma dobromisleči posamezniki znotraj podjetja. 
2. Usmerjeni napadi. 
3. Zlonamerni posamezniki znotraj podjetja. 
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V kategorijo dobronamernih posameznikov, ki delujejo znotraj ali blizu podjetja, sodijo 
posamezniki, ki s svojo nepazljivostjo ali zanemarjanjem varnostnih pravil ogrozijo 
podatke. Najpogostejši načini ogroţanja so (po Symantec, 2009b, str. 2-3): 
a) Izpostavljanje podatkov na streţnikih in prenosnih računalnikih. 
b) Izgubljeni ali ukradeni prenosni računalniki. 
c) Varnostni incidenti pri zunanjih sodelavcih in partnerjih. 
d) Avtomatično razširjanje občutljivih podatkov, ki nastane kot posledica neaţuriranega 
poslovnega procesa. 
Druga kategorija, kamor sodijo usmerjeni napadi, je posledica medsebojne globalne 
povezanosti računalnikov, ko se lahko podatki nahajajo kjerkoli po svetu in so neţeleni 
uporabniki lahko povsod. Vdor v informacijski sistem obsega naslednje štiri faze (po 
Symantec, 2009b, str. 3-5): 
1. Faza vdora 
Hekerji za vdor v sistem uporabijo eno izmed treh moţnosti:  
 Pri prvi vdrejo v sistem s pomočjo uporabe pridobljenega gesla.  
 Druga pot je angleško imenovana »SQL injection«, pri kateri hekerji okuţijo internetno 
stran, da ob odprtju s strani uporabnika sistema avtomatično na njegov računalnik 
naloţi zlonameren program, ki hekerjem omogoči oddaljeni dostop do tega 
računalnika. 
 Tretji način je uporaba usmerjenega zlonamernega programja (targeted malware), ki 
ga širijo s pomočjo uporabe elektronskih sporočil.  
2. Faza odkrivanja 
Hekerji mapirajo informacijski sistem organizacije in avtomatično iščejo zaupne podatke. 
3. Faza zajema podatkov 
Hekerji zajamejo podatke, ki so jih usluţbenci shranili na nezavarovanih streţnikih. Nato 
namestijo na napadeni sistem in na vstopne točke v omreţje programske komponente 
imenovane »rootkits«, da zajamejo tudi zaupne podatke, ki kroţijo po organizaciji.  
4. Faza izvoza oziroma izfiltriranja 
Zajete podatke hekerji pošljejo na svoj streţnik v nezaščiteni obliki (npr. preko spletne 
pošte) ali pa jih zakriptirajo in stisnejo v z geslom zaščitene paketke, ki jih nato pošljejo 
na svoj streţnik. 
Tretja kategorija, kamor se uvrščajo zlonamerni posamezniki znotraj podjetja, se deli na 
(po Symantec, 2009b, str. 5-6): 
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a) Kriminal belih ovratnikov 
To so usluţbenci, ki izrabijo svoja pooblastila in dostop do podatkov za krajo zaupnih 
podatkov podjetja z namenom pridobitve osebne (običajno finančne) koristi. 
b) Odpuščene usluţbence 
Običajno je odpuščeni usluţbenec obveščen o zaključku delovnega razmerja preden so mu 
odvzete njegove pravice do dostopa v informacijski sistem delodajalca in s tem do 
zaupnih podatkov podjetja. Tako ima moţnost, da si take podatke pošlje na drug naslov 
po elektronski pošti ali si jih prekopira na prenosni medij.  
c) Usluţbence, ki s podatki podjetja odprejo svoje podjetje 
Takšni usluţbenci si namerno kopirajo in doma shranjujejo vzorce in zaupne podatke 
podjetja, da jih lahko kasneje uporabijo za vpeljavo svojega podjetja. 
d) Industrijsko vohunjenje 
Nezadovoljni usluţbenci, ki se nameravajo zaposliti pri konkurenčnemu podjetju, ali s 
strani konkurenčnega podjetja podkupljeni usluţbenci kradejo zaupne informacije podjetja 
in jih posredujejo oziroma prodajajo temu podjetju.  
Lep primer kriminala belih ovratnikov je tudi trenutno odmevni primer kraje arhiva 
ameriških depeš in njihova kasnejša objava na Wikileaksu in v drugih medijih. V tem 
trenutku je še teţko določiti, kakšen vpliv bo imela ta kraja podatkov na ameriško zunanjo 
politiko in posledično na ves svet, brez dvoma pa posledice tega dejanja ne bodo majhne.  
 KAJ OGROŢA INFORMACIJSKA OMREŢJA 
V NIST strokovnjaki opozarjajo, da so informacijski sistemi občutljivi na veliko groţenj, ki 
lahko na njih povzročijo veliko škode in izgub. Obseg škode se lahko razteza od napak, ki 
poškodujejo baze podatkov, do poţara, ki uniči celoten informacijski sistem. Točnih ocen 
povzročene škode praktično ni mogoče dobiti, saj veliko škode ni nikoli v celoti odkrite, 
hkrati pa se v izogib negativni publiciteti veliko stvari »pomete pod preprogo«. Tudi 
posledice takih dogodkov so različne, lahko je zgolj prekršena zaupnost ali okvarjena 
neoporečnost podatkov, lahko pa je onemogočeno delovanje celotnega sistema. 
Najpogostejše groţnje, ki pretijo informacijskim sistemom, so razdelili na naslednje 
skupine (po NIST, 1995, str. 21-29):  
1. Napake in opustitve 
2. Kraje in prevare  
3. Sabotaţa s strani zaposlenih 
4. Izguba infrastrukture (izredni dogodki, nesreče) 
5. Zlonamerni hekerji (krekerji) 
6. Industrijsko vohunjenje 
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7. Zlonamerni programi 
8. Vohunjenje tujih vlad 
9. Ogroţanje zasebnosti 
3.4.1 NAPAKE IN OPUSTITVE 
Napake lahko delajo administratorji, ki vsakodnevno vnašajo v sistem na stotine 
podatkov, lahko pa jih naredijo tudi uporabniki, ki ustvarjajo, urejajo in obdelujejo 
podatke, sistemski administratorji ali programerji. Takšne nenamerne napake, ki 
nastanejo zaradi nepazljivosti, malomarnosti ali tudi neznanja, lahko zgolj povzročijo 
ranljivost sistema, lahko pa imajo za posledico sesutje celotnega sistema. Glede na rast in 
vedno večjo kompleksnost sistemov se posledice skritih napak v programski kodi oziroma, 
t. i. »hrošči« (ang. bugs), po svoji resnosti raztezajo od popolnoma neškodljivih do 
katastrofalnih. Dodaten vir varnostnih teţav pa predstavljajo tudi napake, ki nastanejo ţe 
pri namestitvi in vzdrţevanju sistema (po NIST, 1995, str. 22-23). 
Tako lahko napake razdelimo na naslednje štiri skupine: 
 manjše okvare, ki nastanejo na strojni opremi, in povzročajo nepravilno delovanje 
programske opreme oziroma delna odpoved sistema; 
 napake, ki se nahajajo v programski opremi - »hrošči«; 
 napake, ki jih naredijo uporabniki, in 
 nepravilno ali napačno vneseni podatki. 
Morda bi lahko v to kategorijo uvrstili tudi napake, ki nastanejo ţe pri načrtovanju 
sistema, ko se zaradi napačnih ocen, neznanja ali zgolj varčevanja za vsako ceno sistem 
dimenzionira v premajhnem obsegu, kar se kasneje kaţe v nesposobnosti sistema, da bi 
naloge izvajal v realnem času ali pa celo v sesutju sistema. 
3.4.2 KRAJE IN PREVARE 
Za izvedbo prevare ali kraje v informacijskem sistemu se lahko tatovi posluţijo 
avtomatizacije tradicionalnih metod kraje ali iznajdejo nove načine. Tarče niso zgolj 
finančni sistemi, ampak tudi sistemi za nadzor ur in prisotnosti, inventurni sistemi, šolski 
sistemi, v katere se vpisuje ocene, sistemi mednarodne telefonije itd. Tatovi so lahko 
notranji (tj. avtorizirani uporabniki napadenega sistema) ali zunanji. Povzročitelji večine 
informacijskih kraj so notranji tatovi, mednje pa sodijo tako splošni uporabniki kot 
strokovno tehnično osebje. Potencialni tatovi so tudi bivši delavci z dobrim poznavanjem 
delovanja organizacije, ki jim ob odhodu niso pravočasno ukinili pravic za dostop do 
sistema. Tarča tatov pa niso  samo podatki, zaţelen plen sta tudi sama strojna in 
programska oprema (po NIST, 1995, str. 23). 
V to kategorijo sodijo tudi spletni kriminalci, ki ţe dlje časa iščejo načine, kako bi ukradli 
osebne in bančne podatke uporabnikov. Tehnike kraje podatkov so vedno bolj napredne 
in se prilagajajo glede na razvoj varnostnih rešitev. Sprva so škodljivi programi beleţili vse 
31 
 
pritisnjene tipke (t. i. »keylogging«). Kasneje so se pojavili bolj napredni načini, npr. 
ribarjenje (ang. phishing), pri katerem nepridipravi ponaredijo elektronska sporočila tako, 
da prejemnik misli, da mu jih pošilja njegova banka. Ko se uporabnik prijavi na laţno 
spletno stran, ki je na videz enaka kot dejanska stran banke, se njegovi podatki 
posredujejo nepridipravom. Sledila je tehnika prestrezanja »Man in the middle«, pri kateri 
se je promet preusmerjal čez streţnike, ki so jih nadzirali nepridipravi. Uporabnik je sicer 
lahko dostopal do bančnih spletnih strani, vendar so nepridipravi prestrezali in beleţili 
prenesene podatke ali spreminjali vsebino (npr. vrinili nalog za nakazilo denarja na drug 
račun). Najnovejša tehnika je zloraba spletnih brskalnikov (»Man in the Browser«). Ko se 
osebni računalnik okuţi, se pritajeni program vrine v spletni brskalnik in v ozadju čaka, da 
uporabnik obišče katerokoli spletno stran, ki zahteva prijavo. Takrat se aktivira in vpisana 
uporabniška imena in gesla posreduje naprej nepridipravom. Le-ti se zatem s prejetimi 
podatki prijavijo in opravljajo bančne transakcije ali dostopajo do drugih spletnih storitev, 
ki imajo dostop omejen s prijavo (po Računalniške novice, 2007). 
V spodnji tabeli (Tabela 5) je navedenih nekaj izrazov s področja kraj in prevar. 
Upoštevati pa je potrebno, da so računalniški vdori praviloma sestavljeni iz več 
uporabljenih tehnologij, tako npr. nepridipravi vdrejo v sistem s pomočjo gesla, ki so ga 
od uporabnika pridobili s pomočjo uporabe metod socialnega inţeniringa, ob vdoru pa 
lahko samo ukradejo dragocene podatke ali pa namestijo v sistem zlonamerne programe, 
ki onemogočajo normalno delovanje sistema.  Izrazi so smiselno razporejeni po poglavjih, 
upoštevati pa moramo, da lahko kateri izmed izrazov sodi v več kategorij. 
Tabela 5: Terminologija s področja kraj in prevar 
Ime Opis 
angl. Keyloggers 
angl. Keystroke loggers 
Škodljivi programi, ki beleţijo pritisnjene tipke. 
Ribarjenje 
(angl. Phishing) 
Napad temelji predvsem na ponarejenih e-sporočilih, ki 
uporabnika napotijo na laţno spletno stran z namenom, da 
si na protipraven način pridobijo njihova uporabniška 
imena in gesla ali številke kreditnih kartic in ostale zaupne 
podatke. 
angl. Pharming Neposreden napad na DNS streţnik ali na datoteko o 
gostiteljih (ang. hosts file), ki se nahaja na uporabnikovem 
računalniku. Uporabnik je, ne da bi to sploh vedel, 
preusmerjen na zlonamerne spletne strani (angl. malicious 
sites), čeprav je v naslovno vrstico brskalnika pravilno 
vnesel URL naslov ţelene strani. Ker so laţne strani 
največkrat popolne kopije originalnih, uporabniki sploh ne 
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opazijo, da se nahajajo na laţnem naslovu in da se v 
ozadju dogaja v bistvu nekaj škodljivega. 
angl. Man in the middle Tehnika kraje podatkov s pomočjo prestrezanja, pri kateri 
se internetni promet uporabnika preusmeri čez streţnike, 
ki jih nadzirajo nepridipravi. 
angl. Man in the Browser Tehnika kraje podatkov s pomočjo zlorabe spletnih 
brskalnikov. Ko se osebni računalnik okuţi, se pritajeni 
program vrine v spletni brskalnik in v ozadju čaka, da 
uporabnik obišče katerokoli spletno stran, ki zahteva 
prijavo. Takrat se aktivira in vpisana uporabniška imena in 
gesla posreduje naprej nepridipravom. 
Prisluškovanje. 
 (angl. Eavesdropping) 
Zlonamerni programi (npr. trojanski konji) omogočijo 
nepridipravom prisluškovanje uporabnikovi komunikaciji, ki 
poteka preko interneta (npr. VoIP). 
Viri: po Računalniške novice (2007), po Nasvet. com (2010) in po Symantec (2009, str. 2-5) 
3.4.2.1 Socialni inţeniring 
Socialni inţeniring vključuje obseţno zbiranje in raziskovanje legalno in nelegalno 
pridobljenih informacij o podjetju z namenom z laţmi od uporabnikov znotraj sistema 
izvabiti uporabniška in dostopna gesla ali pa jih z ukano pripraviti do tega, da v sistem 
namestijo zlonamerne programe. Na ta način hekerji enostavno obidejo  informacijski 
varnostni sistem s poţarnimi zidovi in drugimi zaščitami in vdrejo v sistem. 
Tabela 6: Tehnike socialnega inţeniringa 
Ime Opis 
Brskanje po smeteh 
(angl. Dumpster diving) 
Veliko informacij lahko socialni inţenirji pridobijo z 
brskanjem po smeteh (stara računalniška oprema/diski s 
podatki, neuničeni dokumenti z gesli, telefonski imeniki, 
naslovi zaposlenih …), ki jim koristijo pri spoznavanju 
tarče. 
Gledanje čez ramo 
(angl. Shoulder surfing) 
 
Socialni inţenir bere čez ţrtvino ramo in si zapomni  
podatke, ki jih ţrtev vtipka v računalnik (uporabniško ime,  
gesla ...). 
Anketiranje Socialni inţenir pod pretvezo anketarja (npr. 






s pomočjo katerih lahko marsikaj izve o podjetju in kar mu 
pomaga pri nadaljnjem delu. 
Neposredni pristop  
(angl. Direct approach) 
Najlaţja, vendar precej neučinkovita metoda: ţrtev 
preprosto vpraša za geslo. Mogoče pa uspe. 
Pomembni uporabnik 
(angl. Important user) 
Socialni inţenir se ţrtvi predstavi kot pomemben član 
podjetja (višji po rangu kot ţrtev), ki mora nujno dokončati 
pomembno nalogo. Pretvarja se, da je pozabil geslo in ţeli 
novega. Ţrtev prepriča, da mu posreduje informacije za 
dostop na daljavo ter vse potrebne podatke. 
Nemočen uporabnik 
(angl. Helpless user) 
 
Socialni inţenir se pretvarja, da je nov v podjetju in se ne 
spozna na računalnike ter prosi tarčo, naj mu pomaga. Če 
je potrebno, tudi s kakšnim uporabniškim imenom in gesli. 
Osebje za tehnično pomoč 
(angl. Technical support) 
 
Socialni inţenir se pretvarja, da je član tehnične podpore 
(administrator) in da skuša nekaj popraviti. Ţrtvi reče, da 
potrebuje njeno uporabniško ime in geslo. 
Nasprotni socialni inţeniring 
(angl. Reverse social 
engineering - RSE) 
 
Tipičen primer te tehnike je, da napadalec sabotira določen 
del sistema. Ţrtev opazi napako in išče nekoga, ki bi jo 
popravil. Tukaj spet nastopi socialni inţenir, ki napako 
popravi, obenem pa pridobi razne podatke, ki naj bi mu bili 
potrebni za odpravo napake. 
Elektronska pošta 
(angl. E-mail) 
Ţrtev z zanimivim naslovom ali vsebino prepriča, da odpre 
e-pošto in namesti zlonameren program na svoj 
računalnik. 
Internetna stran Socialni inţenir postavi spletno stran z veliko nagradno igro 
ali kaj podobnega, kjer je v obrazec potrebno vpisati tudi 
uporabniško ime in geslo. Veliko ljudi bi v tem primeru 
uporabilo enake podatke, kot jih imajo v podjetju. 




V kategorijo kraj sodi tudi piratstvo programske opreme in drugih avtorsko zaščitenih 
vsebin. To je nepooblaščeno kopiranje ali distribucija programske opreme, zaščitene z 
avtorskimi pravicami, v obliki kopiranja, prenosa, izmenjave, prodaje ali namestitve več 
kopij na osebne ali sluţbene računalnike. Veliko ljudi se ne zaveda oziroma ne pomisli na 
to, da z nakupom programske opreme ne kupimo same programske opreme, temveč 
licenco za njeno uporabo. Ta licenca vključuje navodila o tem, kolikokrat lahko 
programsko opremo namestimo. Če uporabnik naredi več kopij programske opreme, kot 
je to dovoljeno z licenco, je to piratstvo (po BSA, 2010b). Uporabniki se tudi ne zavedajo, 
da piratske kopije pogosto ne delujejo pravilno in da so mnogokrat okuţene z 
zlonamernimi programi, ki lahko povzročijo resno škodo in to ne samo na računalniku (po 
BSA, 2010a). 
3.4.3 SABOTAŢA 
Delavci najbolje poznajo delodajalčeve računalnike in aplikacije in zato dobro vedo, na 
kakšen način je mogoče na njih povzročiti največje poškodbe, škodo ali okvare. Na srečo 
je takšnih primerov neprimerno manj, kot je primerov kraje in prevar, zato pa bi bile lahko 
posledice sabotaţ lahko dosti hujše. Tipični primeri računalniške sabotaţe, ki jo izvajajo 
zaposleni, so: uničevanje strojne opreme in pripomočkov, podtikanje logičnih bomb, ki 
uničijo programsko opremo ali podatke, nepravilno vnašanje podatkov, zrušenje sistema, 
namerno brisanje podatkov ter zadrţevanje in spreminjanje podatkov (po NIST, 1995, str. 
24). 
3.4.4 IZGUBA PODPORNE INFRASTRUKTURE 
V izgubo podporne infrastrukture sodijo pomanjkanje električnega toka (izpad, konice, 
delne zatemnitve), izguba komunikacij, izliv ali puščanje vode, pomanjkanje transportnih 
sredstev, poţar, poplava, nemiri in stavke. V to kategorijo se uvrščajo tako katastrofalni 
dogodki, kot je bilo npr. zrušenje World Trade Centra ali poplavljenje tunela v Chicagu, pa 
tudi čisto običajni dogodki, kot je zlomljena vodovodna pipa (po NIST, 1995, str. 24). 
Dejavnike, ki povzročajo izgubo infrastrukture, lahko razvrstimo v naslednje skupine: 
 naravne nesreče (izbruh vulkana, poplava, potres, strela, neurje itd.); 
 izpadi, ki nastanejo zaradi tehničnih napak, kratki stiki, uničeni diski, pregretje 
zaradi slabega hlajenja, vlaga; 
 izpadi pri dobaviteljih energije, komunikacijskih storitev ipd.; 
 teroristični napadi, nemiri in stavke; 
 poţari in 
 izliv vode. 
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3.4.5 ZLONAMERNI HEKERJI 
Slovenskega izraza za hekerja (angl. hacker) pravzaprav nimamo. V Islovarju (Islovar, 
2010) je preveden kot »heker« in opisan kot »1. tehnično dobro podkovan zanesenjak« in 
»2. vdiratelj«, v Računalniškem slovarčku (Gams (ur.), 2010) je opisan kot: »heker, 
vdiratelj, zagnanec, računalniški obsedenec, računalniški zanesenjak« in tudi Slovar 
telekomunikacij in informacijskih tehnologij (LTFE ITKT slovar, 2008) ga prevaja zgolj kot 
»heker«.  
Zlonamerni hekerji oziroma krekerji (angl. crackers) so osebe, ki brez dovoljenja vdirajo v 
računalnike. Mednje lahko sodijo tako notranji kot zunanji računalniški strokovnjaki. 
Groţnjo hekerskega vdora je potrebno obravnavati z vidika doslej povzročene in z vidika 
moţne bodoče škode. Čeprav so v danem trenutku izgube, ki so posledica hekerskih 
vdorov, občutno manjše od izgub, ki jih povzročijo kraje, prevare in sabotaţe s strani 
zaposlenih, je potrebno upoštevati, da je hekerski problem resen in zelo razširjen (po 
NIST, 1995, str. 24-25). 
Obstajajo trije načini hekerskih vdorov v informacijske sisteme (po Symantec, 2009b, str. 
5-6): 
 Pri prvem vdrejo v sistem s pomočjo uporabe pridobljenega gesla. Posebej nevarna so 
s strani proizvajalca serijsko nastavljena gesla (default passwords), ki jih nevestni 
uporabniki (še) niso zamenjali. Tudi neposodobljene dostopne liste (ACL) so lahko v 
pomoč tako hekerjem kot zlonamernim posameznikom znotraj organizacije.  
 Druga pot je angleško imenovana »SQL injection«, pri kateri hekerji ugotovijo sintakso 
URL naslova in v strukturo napadene internetne strani vrinejo ukaze, ki na računalnik, 
ki odpre to stran, avtomatično naloţijo zlonameren program, ki hekerjem omogoči 
oddaljeni dostop do tega računalnika.  
 Tretji način je uporaba usmerjenega zlonamernega programja (targeted malware), pri 
katerem hekerji uporabljajo elektronska sporočila, ki so zamaskirana tako, kot da 
prihajajo od znanih oziroma legitimnih pošiljateljev. V resnici ta sporočila prejemnika 
usmerijo na okuţeno internetno stran, ki avtomatično naloţi na njegov računalnik 
zlonamerno programje vključno z orodji, ki hekerju omogočijo oddaljen dostop do 
računalnika (orodja za oddaljen dostop - Remote Access Tools - RATs).  











(angl. targeted malware) 
Hekerji uporabljajo elektronska sporočila, ki so 
zamaskirana kot da prihajajo od znanih oziroma legitimnih 
pošiljateljev, v resnici pa prejemnika usmerijo na okuţeno 
internetno stran, ki avtomatično naloţi na njegov 
računalnik zlonamerno programje vključno z orodji, ki 
hekerju omogočijo oddaljen dostop do računalnika. 
SQL injection Hekerji ugotovijo sintakso URL naslova in v strukturo 
napadene internetne strani vrinejo ukaze, ki na računalnik, 
ki odpre to stran, avtomatično naloţijo zlonameren 
program, ki nato hekerjem omogoča oddaljeni dostop do 
okuţenega računalnika. 
Angl. Default passwords S strani proizvajalca ali vzdrţevalca sistema serijsko 
nastavljena gesla. 
orodja za oddaljen dostop 
(angl. Remote Access Tools 
- RATs) 
Orodja, ki hekerju omogočijo oddaljeni dostop do 
okuţenega računalnika. 
Access Control List - ACL Lista pravic oziroma dostopov, s katero se uporabnikom  
dodeljuje ali omejuje pravice dostopa do posameznih 
aplikacij, dokumentov ipd. Tudi seznam uporabnikov in 
njihovih pravic dostopa. 
rootkits Programske komponente, ki lovijo in zajemajo zaupne 
podatke, ki kroţijo po organizaciji in jih nato posredujejo 
tatovom. 
izvoz oziroma izfiltriranje Pošiljanje zajetih podatkov iz informacijskega sistema 
organizacije. Lahko poteka nezaščiteno preko spletne 
pošte ali pa podatke zakriptirajo in stisnejo v z geslom 
zaščitene paketke, ki jih nato pošljejo na svoj streţnik. 
Payload Del protokolne podatkovne enote, v katerem so 
uporabniški podatki. 
Viri: po Islovar (2010) in po Symantec (2009, str. 5-6) 
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3.4.6 INDUSTRIJSKO VOHUNJENJE 
Industrijsko vohunjenje je zbiranje lastniških podatkov, ki pripadajo nekemu podjetju ali 
vladi, z namenom pomagati drugemu podjetju oziroma podjetjem. Zakrivijo ga lahko 
podjetja, ki ţelijo na ta način izboljšati svojo konkurenčno prednost, ali vlade, ki ţelijo na 
ta način pomagati svojemu gospodarstvu. Industrijsko vohunjenje v tujini, ki ga izvaja 
neka vlada, se dostikrat poimenuje tudi kot ekonomsko vohunjenje. Glede na to, da je 
večina teh podatkov shranjena v računalniških sistemih, lahko z ustrezno informacijsko 
zaščito zmanjšamo nevarnost, da bi pooblaščeni usluţbenci prodajali takšne podatke (po 
NIST, 1995, str. 26). 
3.4.7 ZLONAMERNI PROGRAMI 
»Zlonamerni programi (angl. malicious software, malware) so programi, napisani z 
namenom škoditi uporabniku oziroma škodljivo vplivati na delovanje nekega 
informacijskega sistema. / … / Terminologija na tem področju je problematična, saj lahko 
opazimo pomanjkanje splošno sprejetih izrazov in tudi dejstvo, da se mnoge od 
obravnavanih kategorij med seboj prekrivajo.« (Smolnikar, 2006, str. 19). 
Zlonamerni programi pomenijo viruse, črve, trojanske konje, logične bombe in druge 
»nepovabljene« programe. Čeprav jih včasih po pomoti povezujejo zgolj z osebnimi 
računalniki, lahko zlonamerni programi napadejo tudi druga računalniška okolja. Dejanski 
stroški, ki so doslej nastali kot posledica prisotnosti zlonamerne kode, so bili večinoma 
stroški izpada sistema in stroški osebja, ki je bilo vključeno v popravljanje sistema, vendar 
tudi ti niso zanemarljivi (po NIST, 1995, str. 27). 
V spodnji tabeli je zbranih nekaj primerov zlonamernih programov skupaj s pripadajočimi 
razlagami ter nekaj tehničnih izrazov, ki tudi sodijo na to področje (Tabela 8). 
Tabela 8: Terminologija na področju zlonamernih programov 
Ime Opis 
Virus Zlonamerni program s sposobnostjo samorazmnoţevanja. 
Črv 
(angl. Worm) 
Zlonamerni program, ki se razširja v računalniških omreţjih 
in se pri tem samodejno razmnoţuje. 
Časovna bomba 
(angl. Time bomb) 
Zlonamerni program, ki se sproţi ob določenem času. 
Logična bomba 
(angl. Logic bomb) 




(angl. Trojan horse) 
Zlonamerni program z navidezno koristno funkcijo, npr. kot 
arhivski program, igra, protivirusni program. 
Stranska vrata 
(angl. Backdoor, Trapdoor, 
Loop hole) 
Nedokumentiran, skriven način dostopa do programa, 
običajno izdelan za potrebe vzdrţevalcev programov. 
angl. Downloader Program, ki namesti nove programe na napaden terminal. 




Program za napadanje omreţij s preplavljanjem (angl. 
Denial of Service attack). 
angl. Keyloggers,  
Keeystroke loggers 
 




Program aktiviran na okuţenem računalniku, namenjen 
proţenju napadov na druge računalnike. 
angl. Adware Program, ki samodejno prikazuje oglase. 
 
angl. Spyware Program, ki zbira podatke o uporabniku in jih nato brez 
njegove vednosti posreduje tretji osebi. 
 
Vir: po Smolnikar (2006, str.19) 
3.4.8 MEDNARODNO VOHUNJENJE 
V posameznih primerih je lahko prisotna tudi groţnja vohunjenja s strani obveščevalnih 
sluţb drugih drţav. Poleg moţnega ekonomskega vohunjenja, lahko za izpolnitev svoje 
obveščevalne naloge napadejo tudi nezaščitene sisteme. Uporabijo lahko tudi nezaščitene 
informacije, kot so potovalni načrti visokih uradnikov, obrambna in zaščitna pripravljenost, 
proizvodne tehnologije, satelitski podatki, podatki o osebju in plačah ter zakonodajni, 
raziskovalni in varnostni dokumenti. Za tovrstne groţnje morajo poskrbeti pristojne 
varnostne sluţbe (po NIST, 1995, str. 27-28). 
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»V preteklosti je delovanje vsake obveščevalne sluţbe temeljilo predvsem na zastareli 
definiciji nacionalne suverenosti, ki je ostro ločevala med domačim in tujim in je vse, kar 
je stalo na drugi strani meje, avtomatsko štela kot potencialno groţnjo. Sprememba 
dojemanja suverenosti drţave pa je zelo hitro povzročila tudi spremembo pri metodi 
obveščevalnega dela. Krepitev deljene suverenosti, kjer se drţava zavestno odpove 
manjšemu delu svoje suverenosti v zameno za tako ţelene cilje, kot so večja varnost, 
blaginja svojih drţavljanov in spoštovanje človekovih pravic in svoboščin, je omogočila 
tudi vse bolj neposredne oblike sodelovanja obveščevalnih sluţb.« (Lovrenčič, 2004, str. 
1). »V novem mednarodnem varnostnem sistemu bodo bolj kot golo število vojaških enot 
in oroţja šteli kakovostni obveščevalni podatki, njihova učinkovita analiza, sposobnost 
razumevanja groţenj in ustrezno odzivanje nanje.« (Lovrenčič, 2004, str. 2). 
3.4.9 OGROŢANJE ZASEBNOSTI 
Kopičenje obseţne količine elektronskih podatkov o posameznikih s strani vlad, bank in 
zasebnih druţb v kombinaciji z zmoţnostjo računalnikov, da spremljajo, obdelujejo in 
zdruţujejo velike količine podatkov o posameznikih, je začelo ogroţati posameznikovo 
zasebnost. Moţnost, da se vsi ti podatki in tehnologije poveţejo med seboj, se je pojavila 
kot prikazen moderne informacijske dobe, ki jo pogosto imenujejo »Veliki brat«. 
Ogroţanje zasebnosti lahko izvira iz različnih strani. Nabor moţnih krivcev se razteza od 
pokvarjenih vladnih usluţbencev, ki prodajajo podatke o posameznih osebah zasebnim 
raziskovalcem, do nepooblaščenih vpogledov v davčne podatke sorodnikov, znancev in 
slavnih oseb. Čeprav je teţko oceniti obseg in stroške, ki jih druţbi povzroča ogroţanje 
zasebnosti in osebnih podatkov, je jasno, da je tehnologija ţe dovolj zmogljiva, da 
upravičuje strah pred vladnimi in korporacijskimi »Velikimi brati« in tega se je potrebno 







 KAKO VAROVATI PODATKE V INFORMACIJSKIH SISTEMIH 
Preden se vprašamo, kako varovati podatke v informacijskih sistemih, si moramo zastaviti 
tudi vprašanje, kaj ţelimo z varovanjem doseči. Cilji varovanja informacij obsegajo od 
varovanja zaupnosti, preko ščitenja občutljivih informacij pred nepooblaščenim dostopom, 
zagotavljanje neoporečnosti informacij in sistema, varovanje točnosti in popolnosti 
informacij in programske opreme, zagotavljanje zahtevane razpoloţljivosti dokumentov in 
programske opreme ter zagotavljanje, da so informacije in storitve vedno na voljo 
uporabnikom, ko jih le-ti potrebujejo. 
 STANDARDI IN PREDPISI  
»Z razvojem informacijske tehnologije in uveljavitvijo interneta dobiva elektronsko 
poslovanje na gospodarskem in upravnem področju kakor tudi v domačih gospodinjstvih 
vedno močnejši zagon. Zato je nujno zagotoviti pravno varnost najširše uporabe 
elektronskega poslovanja v domačem in mednarodnem okolju. Na to dejstvo opozarjajo 
različna priporočila vseh pomembnejših mednarodnih organizacij, kot so Organizacija 
zdruţenih narodov, Evropska unija, Svet Evrope.« (Ješovnik, 2009, str. 28). 
4.0.1 STANDARDI S PODROČJA INFORMACIJSKE VARNOSTI 
Področje informacijske varnosti pokrivajo naslednji standardi (po ETZ, 2006, str.109): 
 ISO/IEC 27001, Information Security Management Systems; 
 ISO/IEC 17799, Code of Practice for Information Security Management; 
 ISO/IEC TR 18044 Information Technology. Security Techniques. Information 
Security Incident Management in 
 ISO/IEC 12207 Software Lifecycle Processes. 
»Splošni varnostni standardi, kot so skupina ISO2700x, PCI DSS[1], COBIT, pa tudi NIST's 
800-53 in SANS CAG (Consensus Audit Guidelines), lahko tako predstavljajo prvi 
pomembni korak pri zavarovanju programske opreme. Dobra stran takih splošnih 
varnostnih standardov je, da jih je ţe spoznalo in jih vsaj delno uporablja ţe veliko 
podjetij, ki so tudi z njihovo pomočjo dvignila splošni varnostni nivo organizacij in 
zaposlenih v njih.« (Šalamun, 2010, str. 4). 
4.0.1.1 ISO/IEC 27001:2005 
»Ob vedno večji odvisnosti od informacijskih tehnologij, odprtosti organizacij in 
povečevanju pomena informacij v sodobnem poslovanju sta iz ţelje po ureditvi in 
poenotenju razmer v organizaciji na področju informacijske varnosti nastala standarda za 
vodenje varovanja informacij ISO/IEC 27002 in ISO/IEC 27001. Standarda sta poslovodno 
in od posameznih tehnoloških rešitev neodvisni orodji, ki ponujata celovit pregled 
varovanja informacij pri poslovanju organizacije. Ocena informacijskih tveganj je osnova 
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za izgradnjo sistema vodenja varovanja informacij in njegova temeljna značilnost.« (E-
standard, 2010). 
Standard ISO/IEC 27002 ponuja nabor moţnih ukrepov za nadzor prepoznanih tveganj, ki 
so se z leti uporabe v različnih organizacijah po svetu pokazali kot primeri dobre prakse. V 
enajstih poglavjih je opisanih 133 kontrol, ki so namenjene doseganju 39 različnih ciljev. 
Standard ISO/IEC 27001 je zapisan v obliki zahtev, ki jih mora organizacija izpolnjevati, če 
ţeli pridobiti certifikat. Zahteve iz poglavij 4, 5, 6, 7 in 8 so obvezne in jih je potrebno 
upoštevati v celoti brez kakršnihkoli opustitev. Poleg omenjenih poglavij standard vsebuje 
Prilogo A, v kateri je izvleček 133 kontrol iz standarda ISO/IEC 27002. V tej prilogi je 
potrebno za vsako neupoštevano kontrolo navesti razlog opustitve (po E-standard, 2010). 
»Standarda sta celovita v smislu informacijske varnosti. To pomeni, da ne obravnavata le 
informacijske tehnologije in informacij v elektronski obliki, temveč informacije v vseh 
moţnih oblikah in medijih. V tem smislu je veliko opisanih kontrol povsem organizacijske 
narave in niso povezane s tehnologijo (npr. klasifikacija informacij, politika prazne mize, 
fizično varovanje objektov ali opis varovanja informacij v pogodbah o zaposlitvi).« (E-
standard, 2010). 
4.0.2 STANDARDI S PODROČJA APLIKACIJSKE VARNOSTI 
Drugo skupino standardov predstavljajo zrelostni aplikacijsko-varnostni modeli. Ker se je 
pokazalo, da splošni varnostni standardi pri gradnji varne programske opreme niso dovolj 
konkretni, so med varnostnimi strokovnjaki začele nastajati pobude o varnostno zrelih 
modelih, ki bi postopno spreminjali celotno organizacijo in zaposlene tako, da bi korakoma 
dvigovali zavest o varnosti programske opreme po nivojih. Kljub dolgotrajnemu in 
teţavnemu uvajanju predstavljajo zrelostni aplikacijsko-varnostni standardi in dobre 
prakse odlično podlago za utrjevanje aplikacijske varnosti na vseh področjih gradnje le-
teh, saj se prvič sistematično ukvarjajo z vsemi fazami varnega razvoja in tako preraščajo 
pomanjkljivosti splošnih varnostnih standardov, kot sta pomanjkanje konkretizacije in 
naključni pristop. V to skupino sodita tudi OWASP SAMM (Software Assurance Maturity 
Model) in BSIMM (Building Security in Maturity Model) (po Šalamun, 2010, str. 4). 
Največ pričakovanja po hitrih in učinkovitih pristopih za gradnjo varnih aplikacij nam 
predstavljajo specializirani aplikacijsko-varnostni pristopi. Od njih si ţelimo konkretnost, 
usmerjenost k tehničnim napotkom brez odvečnih organizacijskih ter promocijskih vloţkov 
in takojšnjo uporabnost na nivoju posameznih projektov. Namenjeni so vsakodnevni 
uporabi celotne razvojne ekipe. Na tem mestu omenimo standard ISO 15408 (Common 
Criteria, CC), uporabljan za definiranje poslovno-varnostnih zahtev, OWASP ASVS 
(Application Security Verification Standard) za varnostno preizkušanje spletnih aplikacij ter 
Microsoft SDL (Security Development Lifecycle), ki velja za najbolj zrelega in uporabnega 
med vsemi. Stroka ţe dalj časa nestrpno pričakuje standard ISO 27034 (Guidelines for 
application security), ki je še daleč od izdaje. V to skupino uvrščamo tudi model za 
gradnjo varnih sistemov poslovne inteligence (po Šalamun, 2010, str. 4-5). 
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4.0.3 STANDARDI S PODROČJA ELEKTRONSKEGA PODPISOVANJA 
Področje elektronskega podpisa pokrivajo naslednji standardi (po ETZ, 2006, str. 109): 
 ETSI TS 101 903, XML Advanced Electronic Signatures (XAdES); 
 ETSI TS 101 733, Electronic Signatures and Infrastructures (ESI); 
 SIST-TS-ETSI/TS 101 733 V1.5.1:2005, Elektronski podpisi in infrastruktura (ESI) - 
Formati elektronskega podpisa in 
 CWA 14171, General Guidelines for Electronic Signature Verification. 
4.0.4 PREDPISI S PODROČJA INFORMACIJSKE VARNOSTI 
Poleg zakonov, ki so navedeni v poglavjih o posebej varovanih podatkih, so na področju 
informacijske varnosti pomembni naslednji predpisi (po Si-CERT, 2010c): 
 Kazenski zakonik RS (KZ-1); 
 Zakon o elektronskih komunikacijah (ZEKom-UPB1); 
 Zakon o elektronskem poslovanju na trgu (ZEPT); 
 Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP-UPB1) in 
 Uredba o pogojih za elektronsko poslovanje in elektronsko podpisovanje. 
Z navedenimi predpisi je pokrito precejšnje področje informacijske varnosti. Tako 
Kazenski zakonik opredeljuje kazniva dejanja (kot je recimo vdor v informacijski sistem), 
Zakon o elektronskih komunikacijah definira dolţnosti in nadzor nad delom operaterjev, 
medtem ko Zakon o elektronskem poslovanju na trgu širše opredeljuje delovanje 
vseh ponudnikov storitev. Zakon o elektronskem poslovanju in elektronskem podpisu pa 
opredeljuje, kdaj so elektronsko podpisani dokumenti enakovredni ročno podpisanim 
pogodbam in vloge overiteljev (po Si-CERT, 2010c). 
 INFORMACIJSKA VARNOST 
Informacijska varnost je več kot samo tehnološko varovanje informacijskega sistema, saj 
je potrebno v njeno zagotavljanje vključiti tudi vzgojo kadrov, fizično varovanje prostorov 
in objektov, poţarno varnost, zakonodajo in interne predpise, upravljanje z incidenti ter 
zagotavljanje neprekinjenega poslovanja. V okviru informacijske varnosti je potrebno 
uvesti nadzor nad najpomembnejšimi varnostnimi točkami, kot so: upravljanje z 
identitetami, upravljanje z dostopnimi pravicami, upravljanje sprememb, upravljanje z 
nastavitvami, upravljanje s produkcijskim okoljem, upravljanje s podatkovnimi bazami, 
upravljanje z dogodki in incidenti (po UVTP, 2010b). 
Informacijska varnost je še poesbej pomembna in zahtevna, na področju osebnih, tajnih 
in drugih z zakonom varovanih podatkov, kjer so za zagotavljanje njihove varnosti 
predpisane stroţje zahteve. Tako je npr. za varovanje tajnih podatkov podrobno 
razdelano, da so v okviru informacijske varnosti (s kratico INFOSEC) vsebovani:  
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 ukrepi varovanja tajnosti v računalniških sistemih (oziroma računalniška varnost - 
COMPUSEC), ki obsegajo: 
o varnost strojne opreme,  
o varnost programske opreme in  
o varnost programsko-strojne opreme;  
 ukrepi varovanja tajnosti v komunikacijskih sistemih (oziroma komunikacijska 
varnost - COMSEC), ki obsegajo: 
o varnost prenosnih sistemov - TRANSEC,  
o varnost kriptografskih metod in naprav - CRYPTOSEC in  
o varnost pri elektromagnetnem sevanju elektronskih naprav - EMSEC.  
Med omenjene ukrepe sodi tudi odkrivanje, dokumentiranje in zoperstavljanje vsem 
oblikam groţenj, usmerjenim tako proti tajnim podatkom, kot tudi proti sistemom, ki tajne 
podatke obravnavajo (po UVTP, 2010b). 
»Informacijska varnost je zelo specializirana dejavnost, ki se vedno bolj razvija in vedno 
več organizacij se zaveda, da morajo zaščititi svoje premoţenje. Z vedno hitrejšim 
razvojem tehnologije pa je informacijska varnost in z njo varnostna politika nenehno 
spreminjajoča se nujnost v razvoju in prisotnosti organizacij na trgu. Od leta 2005 se 
varnost informacij opira tudi na standard ISO/IEC 27001, ki je prvi mednarodni standard, 
ki je bil izdan s strani International Organization for Standardization (ISO), ki je konzorcij 
nacionalnih inštitutov za standardizacijo. Po zahtevah standarda se v organizacijah, ki ga 
hočejo implementirati, vzpostavi sistem vodenja varovanja informacij, ki se lahko tudi 
certificira in s tem dokazuje skladnost z zahtevami standarda - organizacija ima z 
upoštevanjem zahtev varno poslovno okolje, kjer so informacije varovane po najboljših 
načelih informacijske varnosti.« (Ozimek v DOK_SIS 2008, 2008, str. VI-15). »ISO 27001 
je mednarodni standard za informacijski sistem upravljanja varnosti (ISMS - Information 
security management system). Na podlagi izpolnjevanja zahtev, opredeljenih v standardu, 
druţba oceni tveganja na različnih področjih informacijske varnosti, ki jih pokriva ISO/IEC 
27001, ter poskrbi za sprejetje ustreznih varnostnih mehanizmov.« (RedIT, 2010). 
V pravilnikih, ki jih uporabljajo organizacije in drţavne institucije, so povzete zahteve in 
kontrole iz standarda ISO/IEC 27001 oziroma navodila iz ISOIIEC 27002. Kontrole iz 
standarda ISO/IEC 27001 so razdeljene na enajst poglavij, ki obsegajo celotno področje 
informacijske varnosti in jih je potrebno preveriti ob izdelavi ocene tveganja. Teh enajst 
poglavij je (po Ozimek v DOK_SIS 2008, 2008, str. VI-16):  
1. Varnostna politika (A.5); 
2. Organizacija varovanja informacij (A.6); 
3. Upravljanje sredstev (A.7); 
4. Varovanje človeških virov (A.8); 
5. Fizična zaščita in zaščita okolja (A.9); 
6. Upravljanje s komunikacijami in s produkcijo (A.10); 
7. Nadzor dostopa (A.11); 
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8. Nabava, razvoj in vzdrţevanje informacijskih sistemov (A.12); 
9. Upravljanje incidenta pri varovanju informacij (A.13); 
10. Upravljanje neprekinjenega poslovanja (A.14) in 
11. Zdruţljivost (A.15). 
Namen standarda ISO/IEC 27001 je, da pripravi model za vzpostavitev, implementacijo, 
delovanje, spremljanje, pregledovanje, vzdrţevanje in izboljševanje Sistema za 
upravljanje varovanja informacij (SUVI) (ang. Information Security Management System - 
ISMS ) znotraj organizacije. 
 SISTEM ZA UPRAVLJANJE VAROVANJA INFORMACIJ - SUVI 
SUVI je vodstveni sistem, ki mora temeljiti na (po Berčič v Rakovec, 2005, str. 17): 
 ciljih, ki jih organizacija ţeli doseči z varovanjem in zaščito,  
 izbiri ustrezne strategije, ki bo ustrezala velikosti podjetja,  
 načinu in obsegu poslovanja, na resursih, organizacijski kulturi ter  
 znanju.  
Predvsem je pomembno, da organizacija v SUVI vidi poslovne priloţnosti, kot so: 
 zadovoljevanje potreb trga v skladu s kakovostjo in varnostjo, ki jo organizacija 
obljublja, 
 obvladovanje lastnih poslovnih procesov in dejavnikov, 
 stalno izboljševanje kakovosti in varnosti poslovanja, 
 zmanjševanje poslovnih in operativnih tveganj. 
Tako kot pri vseh ostalih upravljalskih sistemih,  je tudi pri SUVI za vzpostavitev in  
upravljanje uporabljen procesni pristop po modelu »Plan-Do-Check-Act« (PDCA) oziroma 
po slovensko »Načrtuj-Stori-Preveri-Ukrepaj« (NSPU). 
V modelu se vse štiri faze neprestano izvajajo in ponavljajo. Ob vsakem obratu enega 
cikla je sistem postavljen na višji nivo varnosti in delovanja. Prvi del cikla NSPU  je 
»načrtuj«, ki predvideva vzpostavitev sistema in v katerem je potrebno vzpostaviti politiko 
varovanja informacij, določiti cilje, procese in procedure, ki so pomembni za upravljanje 




Slika 5: Model Plan-Do-Check-Act oziroma Načrtuj-Stori-Preveri-Ukrepaj 
 
Vir: RevClick (2010) 
V okviru faze »načrtuj« je potrebno (po Rakovec, 2005, str. 17-22): 
 pripraviti politiko varovanja informacij; 
 določiti obseg SUVI, ki ga določimo s stališča:  
o organizacijskih delov, ki jih zajema SUVI,  
o procesov, ki jih je potrebno varovati,  
o ljudi, ki nastopajo v procesih,  
o aktivnosti, ki bodo nastopale v SUVI,  
o storitev in preskrbe (komunikacijske storitve, oskrba z električno energijo, 
ogrevanje, klimatizacija), 
o vhodov in izhodov sistema,  
o medsebojne povezave,  
o velikosti organizacije (Ali bo obsegal celotno organizacijo ali le posamezne 
dele?), 
o geografskega poloţaja,  
o informacijskih sredstev, ki so vključena v obseg,  
o strateških in organizacijskih okoliščin ter 
o kriterijev, po katerih ocenjujemo tveganja; 
 določiti skupine za uvedbo in usklajevanje SUVI (kadre, njihova pooblastila in 
dolţnosti); 
 izvesti analizo odstopanja organizacije od zahtev standarda; 
 na podlagi ocene vrednosti sredstev, groţenj in ranljivosti izdelati oceno tveganja; 
 oblikovati načrt upravljanja s tveganji, v katerem se za vsako znano tveganje določi: 
o metodo za obravnavanje tega tveganja, 
o uporabljene kontrole in  
o časovni plan uvedbe kontrole. 
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 izdelati izjavo o primernosti (Ang. SoA - Statement of Aplicability), v kateri se je 
potrebno glede na seznam kontrol, ki jih narekuje standard, utemeljeno odločiti, 
katero bomo v organizacijo vpeljali in katero ne. 
Drugi del cikla »stori« vključuje vpeljavo in vzdrţevanje politike, kontrol, procesov in 
procedur, ki jih določa SUVI. 
V fazi »stori« izvedemo v predhodni fazi načrtovane aktivnosti. V tej fazi je potrebno (po 
Rakovec, 2005, str. 23): 
 upravljati s tveganji,  
 implementirati kontrole, 
 izobraţevati in ozaveščati zaposlene ter  
 odkrivati varnostne incidente. 
Tretji del »preveri« obsega nadziranje in preverjanje delovanja SUVI. V ta okvir sodijo 
ocenjevanje in, kjer je mogoče, tudi merjenje učinkovitosti procesov glede na politiko, 
cilje in praktične izkušnje SUVI ter poročanje vodstvu o pridobljenih rezultatih. 
V fazi »preveri« preverjamo izvedeno glede na načrtovano. V tem okviru so potrebni (po 
Rakovec, 2005, str. 26-27): 
 samoupravljavski postopki, ki so namenjeni takojšnjemu odkrivanju napak, 
 notranje presoje SUVI v skladu s standardi za izvajanje notranjih presoj,  
 vodstveni pregledi na podlagi periodičnih poročil ter 
 spremljanje in analiza trendov na področju SUVI. 
Četrti del »ukrepaj« predvideva vzdrţevanje in izboljševanje SUVI. V tem kontekstu se 
izvajajo korektivni in preventivni mehanizmi, ki temeljijo na opravljenih revizijah sistema 
in odločitvah, ki jih sprejme vodstvo na podlagi pregledanih rezultatov predhodne faze, ter 
drugih relevantnih informacijah, vse z namenom neprestanega izboljševanja sistema. 
V »fazi« ukrepaj se izvajajo izboljšave in odpravlja nepravilnosti, ki so bile ugotovljene v 
predhodni fazi. To pomeni, da se (po Rakovec, 2005, str. 27): 
 analizirajo neskladnosti,  
 izvajajo preventivni in korektivni ukrepi ter 
 sankcionirajo kršitve.  
SUVI predstavlja tudi nabor različnih vlog v organizaciji in njihovih odgovornosti. Vsaka 
vloga mora biti jasno opredeljena z vidika odgovornosti, pristojnosti in dolţnosti (po Berčič 
v Rakovec, 2005, str. 28). 
V organizaciji so vloge izvajanja SUVI razdeljena na (po Rakovec, 2002, str. 28-31): 
 vodstvo organizacije, 
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 pooblaščenca za informacijsko varnost (oziroma vodjo informacijske varnosti), 
 varnostni forum (to so vodje posameznih delov organizacije), 
 krizne time (to so strokovnjaki za posamezna področja),  
 vse zaposlene,  
 pogodbene partnerje in stranke, 
 zunanje svetovalce in 
 akreditirano certifikacijsko hišo. 
4.2.1 VARNOSTNA POLITIKA 
»Vsaka organizacija naj bi imela izdelano politiko varovanja informacij. Ta dokument naj 
bi bil osnova za vse ostale dokumente, ki varnostno problematiko obravnavajo bolj 
podrobno in so namenjeni reševanju specifičnih problemov. Politiko mora vedno potrditi 
najvišje vodstvo organizacije.« (Rakovec v Rakovec, 2005, str.18). 
Za organizacijo je izjemnega pomena, da sprejme Splošni akt o varnostni politiki, ki 
predstavlja krovni dokument načrtovanja, vzpostavitve in vzdrţevanja politike varovanja 
informacij v druţbi. V aktu morajo biti opredeljeni cilji in področja uporabe informacij ter 
organiziranje sistema za upravljanje varovanja informacij. Prav tako mora iz njega izhajati 
odločna zaveza vodstva, da bo skrbelo za ozaveščanje in izobraţevanje delavcev na 
področju varovanja informacij, namenjalo zadostna sredstva za izpolnjevanje zahtev s 
tega področja, redno spremljalo veljavne predpise in standarde ter temu ustrezno 
spreminjalo in prilagajalo interne akte organizacije (po RedIT, 2010). 
Varnostna politika je dokument, ki ga je mogoče vpeljati v vsako organizacijo, ne glede na 
to, s čim se ukvarja. Izdela se ga tako, da se s pomočjo standardov in navodil določi 
pravice in dolţnosti ravnanja zaposlenih pri uporabi informacij v organizaciji. Pri določanju 
varnostne politike je pomembno določiti obseg organizacije in zajeti vsa sredstva, ki jih je 
potrebno zavarovati. Izdelati je potrebno tudi oceno tveganja, s katero se ugotovi, kaj vse 
ogroţa informacijski sistem organizacije. Glede na velikost in strukturo organizacije ter 
stopnjo zaščite, s katero morajo biti varovani njeni podatki, je moţnih več načinov 
izdelave varnostne politike: od enostavne varnostne politike do obseţnih, modularnih 
politik (po Ozimek v DOK_SIS 2008, 2008, str. VI-15). 
V okviru ocene tveganj je potrebno identificirati groţnje in ranljivosti ter oceniti, kakšna je 
verjetnost dogodka ter kakšna je njegova kritičnost oziroma kakšen vpliv bi imel na 
delovanje sistema in varnost informacij (po Lenič, 2010). 
»V varnostni politiki morajo biti natančno definirani cilji varovanja, vloge in odgovornosti 
ter merila, načela in postopki za njeno uvedbo in nadzor. Politika varovanja informacij je 
interni akt organizacije, ki določa jasna navodila v zvezi z varnostjo in odgovornostjo 
zaposlenih za izvajanje te politike.« (Andolšek v Rakovec, 2005, str. 18). 
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»Dokumentacija SUVI je lahko kar zajetna, zato jo je smiselno hierarhično strukturirati. 
Priporočljivo je, da varnostno politiko ločimo na tri nivoje, in sicer (Rakovec v Rakovec, 
2005, stran. 32):  
 krovna varnostna politika na najvišjem nivoju,  
 varnostne politike za posamezna področja (podpolitike) na srednjem nivoju in  
 delovna navodila, procedure in obrazci na najniţjem nivoju.« 
Slika 6: Večnivojska ureditev varnostne politike 
 
Vir: Rakovec v Rakovec (2005, str. 32) 
»Z nivoji doseţemo prehod od strateških usmeritev in ciljev prek mehanizmov do 
konkretnih postopkov in tehnologij, ki se bodo uporabili za izpolnitev zastavljenih ciljev. 
Cilji so dolgoročni in niso vezani samo na trenutno obdobje, tehnologija, ki je na voljo za 
varovanje informacijskih virov, pa se s časom spreminja. Z ločitvijo v nivoje doseţemo 
tudi boljšo preglednost dokumentacije in tudi moţnost, da do različnega nivoja 
dokumentov dostopajo različni uporabniki.« (Rakovec, 2005, str. 32). 
Varnostna politika vsebuje pravila obnašanja in delovanja znotraj organizacije, obenem pa 
določa, kaj je in kaj ni dopustno. Z njo morajo biti seznanjeni vsi zaposleni, študenti, 
praktikanti in zunanji izvajalci, ki sodelujejo z organizacijo (po Rakovec, 2005, str. 18). 
4.2.2 ORGANIZACIJA VAROVANJA INFORMACIJ 
»Na tem področju je pozornost potrebno nameniti tako notranji organizaciji kot tudi 
zunanjim izvajalcem. Zaveza vodstva, namenjati ustrezna sredstva in vire za izpolnjevanje 
zahtev s področja sistema upravljanja varovanja informacij, izvira ţe iz splošnega akta. 
Kaţe se predvsem v jasnih navodilih, konkretno opredeljenih nalogah, razpoloţljivosti 
sredstev, rednih varnostnih pregledih in sledenju sprejeti politiki. Potrebno je doseči, da 
vsak zaposleni, ki ima dostop do informacijskih virov in informacijskih sredstev druţbe, 
skrbi za varovanje informacij ter primerno rabo sredstev. Z namenom varovanja informacij 
je potrebno pripraviti oceno tveganja s predvidenimi ukrepi, kjer gre v bistvu za neko 
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paleto informacijskih varnostnih kontrol, s katerimi poskušamo ugotovljena tveganja 
zmanjšati na sprejemljivo raven.« (RedIT, 2010). 
4.2.3 UPRAVLJANJE SREDSTEV 
V okviru upravljanja sredstev je potrebno popisati vse informacijske vire druţbe, določiti 
skrbnike posameznih informacijskih virov znotraj organizacije ter poskrbeti za ustrezno 
varnostno klasifikacijo posameznih virov. S podpisom izjave o varovanju informacij je 
potrebno zavezati zaposlene k varovanju informacij, ki so klasificirane kot občutljive 
(poslovne skrivnosti, osebni podatki, tajni podatki ipd.). Enako je potrebno  skleniti 
dogovore o varovanju informacij tudi z zunanjimi izvajalci, dobavitelji in drugimi 
pogodbenimi partnerji (po RedIT, 2010). 
4.2.4 VAROVANJE ČLOVEŠKIH VIROV 
Človeški viri vedno predstavljajo precejšnje tveganje za organizacijo. Za zmanjšanje 
tveganj (bodisi človeških napak bodisi kraj oziroma prevar, odtekanja informacij ipd.) je 
pametno, da organizacija sprejme določene varnostne ukrepe. V okviru teh ukrepov je 
potrebno (po RedIT, 2010): 
 v aktu o notranji organizaciji in sistemizaciji delovnih mest jasno navesti vloge in 
odgovornosti posameznih zaposlenih; 
 vsi delavci morajo biti seznanjeni z varnostno politiko druţbe; 
 skrbeti, da so zaposleni ustrezno usposobljeni za opravljanje nalog s področja 
varovanja informacij; 
 skrbeti, da delavci pridobljeno znanje uporabljajo in redno obnavljajo. 
Veliko dodatnih nalog pade na ramena kadrovske sluţbe, ki mora (po RedIT, 2010): 
 pred zaposlitvijo novih delavcev skrbno preveriti njihova dokazila in reference; 
 hraniti vso dokumentacijo v zvezi s posameznim zaposlenim v personalnih mapah, do 
katerih je omejen dostop; 
 v postopku premestitve oziroma prenehanja delovnega razmerja poskrbeti, da se 
delavcu pravočasno ukinejo oziroma na novo določijo ustrezne dostopne pravice; 
 v primeru prenehanja delovnega razmerja poskrbeti, da delavec vrne vse dokumente 
oziroma delovna sredstva druţbe.  
Ljudje predstavljajo eno varnostno najbolj kritičnih točk sistema. Investicija v visoko 
sofisticirane tehnološke varnostne sisteme lahko pade na dobronamernem uporabniku, ki 
je ţrtev socialnega inţeniringa ali na zlonamernem uporabniku, ki je mnenja, da mu 
organizacija ne daje tistega, kar si po njegovem mnenju zasluţi.  Zato je za varnost 
podatkov izrednega pomena tudi izbira pravih, zanesljivih kadrov, njihovo izobraţevanje in 
usposabljanje s področja varovanja podatkov ter ozaveščanje uporabnikov informacijskih 
sistemov o pomembnosti spoštovanja varnostnih predpisov in varnostne politike podjetja. 
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4.2.5 FIZIČNA ZAŠČITA IN ZAŠČITA OKOLJA 
Osnovni pogoj varnostne politike je, da organizacija zagotovi ustrezno zunanje in notranje 
fizično varovanje. Izvede ga lahko fizično z varnostniki, elektronsko s kamerami, alarmi in 
drugo opremo ali s kombiniranjem obeh moţnosti. Bistvo je, da mora biti nepooblaščenim 
osebam preprečen dostop do prostorov, v katerih so nameščene ključne sestavine 
informacijskega in komunikacijskega sistema druţbe (npr. streţniki, usmerjevalniki in 
delilniki prometa, oprema za upravljanje in nadzor...), in prostorov, v katerih se 
shranjujejo in obdelujejo zaupne informacije. Zagotovljeno mora biti primerno varstvo 
pred poţarom, ki bo v primeru gašenja povzročilo najmanjšo moţno škodo na opremi in 
ne bo nevarno za ljudi. Urejena mora biti zaščita pred udarom strele, izlivom vode. 
Postavljen mora biti tudi sistem uničevanja odpadnega papirja in drugih nosilcev podatkov 
z občutljivo vsebino na način, ki onemogoči branje celote ali le posameznih  delov 
uničenih podatkov (po RedIT, 2010). 
Gradniki, ki so potrebni za izgradnjo dovolj robustnega računalniškega centra in bi 
zadostili vsem standardom, visoki razpoloţljivosti in moţnostim okrevanja po katastrofi, so 
naslednji (po Švarc v DOK_SIS 2008, 2008, str. II-27):  
 ustrezna geografska lokacija,  
 gradbena ureditev,  
 fizična varnost in kontrola pristopa,  
 zadostna oskrba z električno energijo,  
 sistem neprekinjenega napajanja, tehnično hlajenje,  
 protipoţarna zaščita,  
 zaščita pred vdori vode.  
Vsi ti gradniki za zagotavljanje visokega nivoja kakovosti neke storitve niso nič manj 
pomembni od samih računalniških sistemov. Prav nasprotno. Tveganje, ki ga prinaša 
nedelovanje enega izmed teh gradnikov, ima lahko celo večje posledice kot odpoved 
nekega elementa v streţniški infrastrukturi (po Švarc v DOK_SIS 2008, 2008, str. II-28). 
Zato se danes vitalni deli informacijskih sistemov postavljajo v ustrezno zaščitene  
prostore oziroma varne celice. »Varne celice omogočajo optimalno zaščito računalniške 
opreme, pri čemer ni treba omenjene zaščite zagotavljati s posebnimi gradbenimi 
konstrukcijami. Tako ima prostor vgrajen lastni klimatizacijski sistem, obenem pa lahko 
ima vgrajene tudi sisteme neprekinjenega napajanja (UPS). Fizično-tehnična varnost je 
izvedena s kombinacijo senzorjev gibanja in video nadzora, aktivna protipoţarna zaščita 
pa se zagotavlja s posebnim IT prilagojenim gasilnim sistemom, ki ne ogroţa IT opreme 
in ţivljenja ljudi.« (Švarc v DOK_SIS 2008, 2008, str. II-28).  
Na trgu obstajajo tudi podjetja, ki industrijsko izdelujejo modularne visoko varstvene 
sistemske prostore z vsemi ustreznimi varnostnimi certifikati. Informacijski sistemi, ki so 
postavljeni v takšne prostore, avtomatično pridobivajo certifikate kakovosti in varnosti, pri 
čemer velja omeniti predvsem certifikat ECB-S. Varne celice nudijo najvišjo stopnjo zaščite 
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pred poţarom, prahom, gasilnimi in drugimi tekočinami, korozivnimi plini in tekočinami, 
elektromagnetnimi udari, vlomi in vandalizmom ter drugimi vplivi in posegi iz okolja (po 
Švarc v DOK_SIS 2008, 2008, str. II-28). 
4.2.6 UPRAVLJANJE S KOMUNIKACIJAMI IN S PRODUKCIJO 
Organizacija z ločevanjem izvajanja posameznih nalog in razdeljevanjem področij 
odgovornosti oziroma skrbništva na ključnih gradnikih informacijskega sistema na več 
izvajalcev in skrbnikov zmanjšuje moţnosti nepooblaščenega spreminjanja in/ali zlorabe 
informacij ali storitev. Večje organizacije z dovolj obseţno kadrovsko sestavo lahko to 
zagotavljajo same, manjše organizacije pa zaradi pomanjkanja primerno usposobljenega 
osebja ločevanje nalog najpogosteje zagotavljajo z najemom ustrezno usposobljenih 
zunanjih sodelavcev (po RedIT, 2010). 
Morda se sliši nenavadno, toda informacijski strokovnjaki z vseobseţnimi dostopnimi 
pravicami predstavljajo največje tveganje v varnosti sistema. Prav tako se je pri 
dodeljevanju dostopnih pravic potrebno drţati načela potrebe po vedenju (ang. need to 
know bases) in temu primerno omejevati dostopne pravice uporabnikov. VIP liste 
uporabnikov in kopičenje dostopnih pravic z napredovanjem so nepotrebne in prav tako 
pomenijo veliko groţnjo varnosti podatkov. 
V modernih sistemih se izvajajo nenehne spremembe programske opreme, uvajajo se 
nove funkcionalnosti, ukinjajo in spreminjajo se obstoječe funkcionalnosti. Cikli razvoja 
rešitev so vse krajši. Manj je časa za samo izdelavo kode, testiranje in preverjanje 
delovanja rešitve sta omejena na minimum. Takšen odnos ţe sam po sebi povzroča 
nestabilno stanje, saj je informacijski sistem skupek aplikacij in šibki členi v programski 
opremi pomenijo šibkost in ranljivost celotnega sistema. Zato je za varnost sistema nujno 
potrebna tudi ustrezna politika razvoja programske opreme, ki zagotavlja nadzorovan 
proces sprememb, kontrole v procesu razvoja, ločena okolja za razvoj, testiranje in 
produkcijo programske opreme ter enostaven prehod komponent med okolji (po Lenič, 
2010). 
Ena izmed pomembnih točk je tudi upravljanje sprememb. Potrebno je zagotoviti, da so 
vse spremembe odobrene s strani pooblaščenih oseb, da se pred izvedbo sprememb 
preverijo varnostne kontrole, da se vodi dnevnik o izvedenih spremembah oziroma, da je 
proces ustrezno dokumentiran ter da se s spremembami seznani uporabnike, ki jih 
spremembe kakorkoli zadevajo (po RedIT, 2010). 
4.2.7 NADZOR DOSTOPA 
Nadzor dostopa se izvaja ţe na ravni osebne zaščite, kjer se nepooblaščenim osebam ţe 
fizično prepreči dostop v prostore, kjer se nahaja informacijska oprema. Nadzor se 
nadaljuje z  zaščito na ravni uporabnika, kjer se dostop  do informacijskega sistema 
omejuje z dovoljenjem za dostop na podlagi gesla ali drugega overitvenega elementa. Za 
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ustrezno varnost je potrebno osebe, ki dostopajo v stavbo organizacije razdeliti v različne 
skupine ljudi (npr. vsi zaposleni, obiskovalci, zunanji izvajalci, intervencijske sluţbe ipd.) z 
različnimi vrstami dostopnih pravic (npr. fizični dostop, omejen fizični dostop, splošen 
dostop do informacij, omejen dostop do informacij ipd.) (po RedIT, 2010). 
Pomembno je tudi, da kadrovska sluţba aţurno poskrbi, da se vsaki posamezni osebi iz 
katerekoli od naštetih skupin ob vsaki spremembi (zaposlitev, prerazporeditev, odpoved) 
dostopne pravice pravočasno dodelijo, spremenijo ali odvzamejo skladno z novo nastalo 
situacijo. Predvsem je pomembno, da se osebam, ki so bile prerazporejene ali so prejele 
odpoved, pravočasno odvzame pravice, ki jih ne potrebujejo več (po RedIT, 2010). 
Seveda se tudi s tem ne moremo v celoti izogniti tveganju, ki npr. še vedno obstaja pri 
osebah, ki jim odpoved stopi v veljavo po izteku odpovednega roka in do takrat opravljajo 
svoje dosedanje delo. 
Resen nadzor dostopa zajema upravljanje dostopa uporabnikov in nadzor dostopa do 
omreţja, kar pomeni, da mora organizacija sprejeti politiko dostopov tretjih strank, 
definirati postopek za odobritev pravic zaposlenim in postaviti politiko nadzora dostopa do 
omreţja. S tem je potrebno zagotoviti, da lahko dostopajo do omreţja samo avtorizirani 
uporabniki, neavtoriziranim uporabnikom pa je dostop do omreţja bodisi zavrnjen ali pa 
se jim zagotovi omejen dostop in so preusmerjeni v tisti segment omreţja, ki je namenjen 
gostom. 
Overjanje uporabnika je prvi korak pri dostopu do informacij, saj se avtorizacija dostopa v 
sistem izvede na podlagi te overitve. Za tatove informacij je to zelo zanimiva točka 
napada, saj omogoča regularni dostop do aplikacije, v določenih primerih se lahko napad 
izvede tudi izven sistema, identifikacija zlorabe pa je ob pomanjkanju ustreznih varnostih 
elementov v sistemu lahko zelo teţka, če ţe ne nemogoča (po Lenič, 2010). 
Overjanje uporabnika se lahko enostavno izvede z geslom. To je šibko overjanje, ki ga 
lahko še oslabi neprimerna hramba gesel ali uporaba šibkih gesel. V sodobnem času se 
uporabniki namreč srečujejo s kopico gesel in šifer, ki jih potrebujejo v vsakdanjem 
ţivljenju za vključevanje alarmov, mobilnih telefonov, za plačevanje računov z različnimi 
bančnimi karticami, za dostop do sefov, varnostnih blagajn in podobno. Uporabnik s 
slabšim spominom ali starejši uporabnik si je slej ko prej prisiljen vsa ta gesla in šifre tudi 
kam zapisati in tako so gesla za dostop do informacijskega sistema dostikrat nalepljena na 
računalniku ali napisana na podobnem lahko dosegljivem mestu. Če pa v podjetju ne 
dopuščajo listkov z gesli na ekranih in si je geslo potrebno zapomniti, si uporabnik izbere 
geslo, ki mu je domače. Tako se najpogosteje uporabljajo imena zakoncev, otrok, 
domačih ljubljenčkov, datumi rojstnih dnevov ipd.  
Zato je pomembno, da se v podjetje uvede politiko skrbnega ravnanja z gesli (teţko 
ugotovljiva gesla, redno menjavanje gesel, za vsak uporabniški račun drugo geslo, skrbna 
hramba gesel ipd.) in politiko čiste mize (varna hramba nosilcev podatkov z občutljivo 
vsebino, skrb, da se tovrstni nosilci ne puščajo na odprtih površinah pisarniške opreme ali 
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drugih mestih, kjer so dostopni nepooblaščenim osebam) ter poskrbi za ločevanje ključnih 
nalog, kjer je to le mogoče (po RedIT, 2010). 
Pri overjanju uporabnikov so na voljo različni overitveni elementi, ki se lahko vsebinsko 
razdelijo po skupinah na (po Lenič, 2010): 
 vedeti (uporabniško ime, geslo); 
 imeti (certifikat, fizično sredstvo) in 
 biti (vzorci, biometrične informacije). 
Največjo groţnjo overitvenim elementom  predstavlja nezadostno varovanje, ogroţajo pa 
jih tudi napadi v obliki socialnega inţeniringa, uganitve overitvenih elementov (groba sila), 
prestrezanja overitvenih elementov in kraje (overjene) seje (po Lenič, 2010). 
Za dostop do informacijskih sistemov, ki zahtevajo stroţje ukrepe varovanja, se uporabi 
močno overjanje s kombinacijami overjanj. Za močno overjanje uporabnikov je potrebno 
hkrati uporabiti vsaj dva overitvena elementa, ki sta najpogosteje po eden iz skupin vedeti 
in imeti. Vedeti je potrebno geslo, ki mora biti ustrezno varno, torej močno geslo, in imeti 
nekaj, kar je teţko kopirati ali ponarediti. Moţne kombinacije overjanj so npr. (po Lenič, 
2010): 
 vedeti uporabniško ime in geslo; 
 vedeti PIN in imeti fizični generator ţetonov (npr. generator začasnih ţetonov 
SecurID); 
 potrditev po neodvisnih kanalih (splet, papir, telefon, e-pošta) ali 
 vedeti uporabniško ime in uporabiti biometrične podatke (npr. prstni odtis). 
Seveda ima močno overjanje tudi svoje slabosti, kot so visoki stroški sistema in teţavnost 
uporabe. V določenih primerih pa je lahko vprašljivo tudi posredovanje biometričnih 
podatkov preko spleta (po Lenič, 2010). 
4.2.8 NABAVA, RAZVOJ IN VZDRŢEVANJE INFORMACIJSKIH SISTEMOV 
Ţe pri načrtovanju in razvoju informacijskih rešitev je potrebno natančno definirati 
postopke ter zagotoviti ustrezne kontrole, ki zagotavljajo sledljivost razvoja in upravljanja 
sprememb informacijskih rešitev (po RedIT, 2010). Zagotoviti je potrebno tudi ustrezno 
informacijsko zaščito v obliki zaščite opreme, nosilcev in zaščite omreţij. 
»Poleg uporabe protivirusnih programov je najpogosteje uporabljena zaščita pred vdori v 
računalnik poţarni zid oziroma pregrada (angl. firewall). Z njimi skušamo nepooblaščenim 
preprečiti dostop do računalnika.« / … / »Če ţelimo zaščititi celotno lokalno računalniško 
omreţje, je priporočljivo namestiti poţarni zid v obliki posebne strojne opreme, 
nameščene med lokalno omreţje in svetovni splet. Še več, v nekaterih močno zavarovanih 
sistemih lahko ločimo več nivojev poţarnih zidov, ki razdelijo lokalno omreţje na bolj in 
manj zavarovane predele. Streţniki, skozi katere podjetje komunicira s svetom, so tako 
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postavljeni v nekoliko manj zaščiteno območje, kjer je na voljo laţja komunikacija s 
spletom, vendar pa je zaščita pred vdori le delna. Streţniki, na katerih se zbirajo zaupni 
podatki, ki imajo za podjetje visoko vrednost, pa so postavljeni v zaščiteno območje 
omreţja, do katerega je dostop mogoč le iz izbranih in močno zavarovanih računalnikov.« 
(Smolnikar, 2006, str. 6). 
Pojmovanje varnosti v omreţjih je prešlo okvir posamezne poţarne pregrade. Slednja sicer 
lahko do neke mere ščiti notranje omreţje pred napadi »od zunaj«, to je iz javnega 
omreţja, vendar ne zagotavlja zaščite pred nepooblaščenim dostopom uporabnikov v 
notranje omreţje podjetja »od znotraj«, to je iz lokalnega omreţja. S sistemi za zaznavo 
in preprečevanje vdorov (IDS/IPS) bi v neki meri sicer bilo moţno omejiti tudi tovrsten 
nepooblaščen dostop do omreţja (dostop do notranjega omreţja od znotraj), vendar bi 
taka rešitev lahko bila preveč komplicirana in posledično predraga. Za vsako podjetje, 
organizacijo je pomembno, da jasno definirana pravila dostopa ter uporabe virov svojega 
informacijskega sistema, ki so natančno opredeljena z varnostno politiko podjetja oziroma 
organizacije. Zanašati se na to, da bodo uporabniki dosledno upoštevali in se ravnali po 
pravilih definiranih v varnostni politiki, je zmotno. Vse pogosteje se dogaja, da notranji 
uporabniki, medtem ko iščejo laţje in predvsem hitrejše načinov dostopa do notranjih 
virov informacijskega sistema, zaobidejo pravila definirana v varnostni politiki in s tem 
ogrozijo varnost celotnega sistema. V varnosti velja, da je ta dobra toliko, kot je dober 
njen najšibkejši člen. Tako si informatiki, ki so zadolţeni za varnost sistemov, danes 
zastavljajo dve ključni vprašanji: kako zagotoviti nadzor nad nepooblaščenim 
priključevanjem naprav in uporabnikov v lokalno omreţje »od znotraj«, to je preko 
notranjega omreţja in kako zagotoviti, da naprave, s katerimi se uporabniki priključujejo v 
notranje omreţje nekega podjetja oziroma organizacije, ustrezajo varnostni politiki tiste 
organizacije. Odgovor na ti dve vprašanji lahko poiščemo v tehnologijah 802.1x/EAP in 
krmiljenje omreţnega dostopa (NAC, NAP). Prva omogoča overjanje uporabnikov in 
naprav v lokalnem omreţju, druga pa preverjanje stanja naprav (posture), ki se 
povezujejo v lokalno omreţje (po Modrijan, 2006, str. 18). 
Pomembno je tudi zagotoviti, da bodo vse spremembe omreţnih nastavitev in 
komunikacijske oziroma omreţne opreme strogo nadzorovane, nepooblaščeno ravnanje 
pa strogo kaznovano. Poskrbeti je potrebno za kodiran oziroma kriptiran prenos občutljivih 
podatkov in uvesti kontrole, ki preprečujejo odtekanje informacij (po RedIT2010). 
4.2.9 UPRAVLJANJE INCIDENTOV PRI VAROVANJU INFORMACIJ 
»Med najpogostejšimi incidenti najdemo izgube storitev, opreme ali zmogljivosti, okvare 
ali preobremenitev sistemov, človeške napake, nezdruţljivost s politikami ali smernicami, 
kršitve sporazumov o fizičnem varovanju, nenadzorovane spremembe sistema, okvare 
strojne ali programske opreme in kršitev dostopa. Upravljanje z incidenti pa je proces, ki 
zaznava, beleţi in rešuje vse primere neţelenih ali nepričakovanih dogodkov. Njegov 
namen je obnova normalnega delovanja storitev informacijske tehnologije v čim krajšem 
času in s čim manjšimi motnjami poslovanja. Cilj upravljanja incidentov pri varovanju 
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informacij je torej zmanjšati škodljiv vpliv teh dogodkov na poslovanje.« (Saksida v 
Varnostni forum, 2008). 
Organizacija mora sprejeti podroben način poročanja o varnostnih incidentih z namenom 
zagotoviti, da bo vodstvo vedno seznanjeno z vsemi varnostnimi vprašanji in dogodki. 
Poročanje mora temeljiti na osnovi varnostnih poročil, ki se jih zbira in shranjuje v neko 
skupno bazo znanja, ki zagotavlja hitro iskanje ter omogoča izpis seznama vseh 
varnostnih incidentov, formiranje statističnega poročila o varnostnih incidentih, odgovor o 
številu in vrsti rešenih primerov ipd. (po RedIT, 2010). 
4.2.10 UPRAVLJANJE NEPREKINJENEGA POSLOVANJA 
»Cilj upravljanja neprekinjenega poslovanja je pravzaprav zmanjšati tveganost poslovanja 
druţbe v primeru izrednega dogodka večje razseţnosti ter poskrbeti za potrebe 
nadaljevanja poslovnih procesov bodisi v omejenem bodisi v polnem obsegu. Načrt 
neprekinjenega poslovanja, ki ga za omenjene situacije sprejme druţba, zagotavlja druţbi 
pripravljenost na moţne izredne dogodke, z njim pa morajo biti seznanjeni vsi zaposleni in 
tudi morebitni zunanji izvajalci oziroma najpomembnejši dobavitelji druţbe.« (RedIT, 
2010). 
Vsaka organizacija mora imeti za zaščito pomembnejših poslovnih procesov vpeljan proces 
neprekinjenega poslovanja (ang. BCM - Busines Continuity Management). Ta jo ščiti pred 
učinki večjih napak ali katastrof, s tem pa zmanjšuje prekinitev dela na sprejemljivo 
raven. Upravljanje neprekinjenega poslovanja mora biti sestavni del upravljanja podjetja. 
Vodstvo naj ga načrtuje in sprejme ter mu s tem doda poslovno vrednost. Prijemi pri 
načrtovanju in vzpostavitvi neprekinjenega poslovanja so v tesni zvezi z vsemi poslovnimi 
procesi v organizaciji ter so neposreden in oprijemljiv rezultat upravljanja tveganj v 
urejeni organizaciji (po Rakovec, 2005, str. 13). 
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Slika 7: Odnosi v upravljanju neprekinjenega poslovanja 
 
Vir: Smith v Rakovec (2005, str. 13) 
4.2.11 ZDRUŢLJIVOST OZIROMA NORMATIVNA SKLADNOST 
Informacijska varnostna politika organizacije mora biti skladna tako s slovensko ustavo 
kot tudi s sprejetimi zakonskimi in podzakonskimi akti, z ratificiranimi mednarodnimi 
pogodbami ter s primarno in sekundarno zakonodajo EU. Na to morajo biti organizacije še 
posebej pozorne pri shranjevanju in obdelovanju osebnih podatkov, ki se beleţijo v 
dnevnikih, ki nastajajo v okviru nadzora nad delovanjem informacijskega sistema.  Poleg 
tega mora organizacija sproti prilagajati svoje informacijsko varnostne akte slovenskim, 








 ELEKTRONSKI SISTEMI ZA UPRAVLJANJE Z DOKUMENTI  
 STRATEGIJA UPRAVLJANJA Z INFORMACIJAMI 
Kot je bilo v tem diplomskem delu ţe nekajkrat poudarjeno, ţivimo v svetu, kjer je polno 
informacij. Za uspešno in učinkovito delo vsake organizacije je ključnega pomena, da ima 
pravo informacijo na voljo vedno, kadar jo potrebuje. Namen vzpostavitve strategije 
upravljanja z informacijami v neko organizacijo je prav doseči ta cilj in zagotoviti 
pravočasno dostopnost informacij. Informacije so namreč postale pomembno premoţenje, 
zato je za organizacijo ţivljenjskega pomena, da vodstvo ve, kakšne informacije ima, v 
kakšne stanju so, kako se jih lahko najbolje izkoristi, ali hrani kakšne odvečne podatke, 
kako zaščititi pomembne podatke in kakšne bodo posledice, če pride do kraje ali uničenja 
podatkov (po DLM Forum, 2005, str. 2). 
Dobra strategija za upravljaje z informacijami olajša precej operativnih zadev, kot so (po 
DLM Forum, 2005, str. 4): 
 enostavno iskanje informacij; 
 enostavna skupna uporaba informacij (notranjih in zunanjih); 
 nadzor s pomočjo zakonsko skladnih evidenc; 
 jasno lastništvo informacij; 
 ustvarjanje korporativnega spomina, kaj se je dogajalo v preteklosti; 
 odločanje; 
 izobraţevanje kadrov o vrsti informacij, ki se uporabljajo v organizaciji; 
 identificiranje odvečnih procesov in informacij; 
 poznavanje, kateri podatki v organizaciji ţe obstajajo; 
 poznavanje potreb strank; 
 reševanje prostorske stiske z odpravo papirnatega poslovanja; 
 skladnost poslovanja s predpisi in standardi; 
 skupinsko delo; 
 kakovost uporabljenih informacij; 
 zniţevanje stroškov z odpravo podvojevanja informacij; 
 zmanjšanje tveganja za izgubo informacij in posledično stroškov za nadomestitev 
izgubljenih informacij; 
 odprava nepotrebnega iskanja in posodabljanja ter 
 ugotavljanje, kakšna izobraţevanja s področja upravljanja z informacijami so 
potrebna. 
Upravljanje z informacijami ne sme biti samo sebi namen, ampak mora podpreti potrebe 
organizacije in poleg tega zagotavljati skladnost s predpisi in panoţnimi standardi. Za 
javno upravo v Sloveniji je uporaba ustreznega elektronskega sistema za upravljanje z 
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dokumenti obvezna in predpisana. Dobro pripravljena strategija je dobra podlaga za 
vpeljavo (impelmentacijo) elektronskega sistema za upravljanje z dokumenti. 
 DOKUMENTI IN ZAPISI 
Temeljni gradnik sistemov za upravljanje z dokumenti je dokument. Osnovni predpis, ki v 
javni upravi ureja upravljanje z dokumenti, je Uredba o upravnem poslovanju (UUP), ki 
dokument opredeljuje kot izviren ali reproduciran (pisan, risan, tiskan, fotografiran, 
fotokopiran, fonografski, v elektronski obliki ali kako drugače zapisan) zapis, ki je bil 
prejet ali je nastal pri delu organa in je pomemben za njegovo poslovanje (po UUP, 2. 
člen). 
Po tej uredbi so dokumenti lahko v elektronski ali fizični obliki (po UUP, 2. člen): 
 dokument v elektronski obliki je vsak dokument, ki je zapisan v elektronski (digitalni 
ali analogni) obliki in je prejet po elektronski poti ali na fizičnem nosilcu elektronskih 
podatkov oziroma je izdelan pri organu v elektronski obliki;  
 dokument v fizični obliki je dokument na fizičnem nosilcu zapisa, ki omogoča 
reprodukcijo vsebine brez uporabe informacijsko komunikacijskih ali sorodnih 
tehnologij (npr. na papirju, filmu ali drugem nosilcu).  
Uredba deli dokumente na vhodne, izhodne in lastne (po UUP, 2. člen): 
 vhodni dokument je izviren ali reproduciran zapis, ki ga je organ prejel in je 
pomemben za njegovo poslovanje; 
 izhodni dokument je izviren ali reproduciran zapis, ki je nastal pri delu organa in ga je 
organ posredoval drugemu naslovniku in 
 lastni dokument je izviren ali reproduciran zapis, ki je nastal pri delu organa in je 
pomemben za njegovo poslovanje ter ga organ ni odposlal drugemu naslovniku.  
Razlikovanje med zapisom in dokumentov v uredbi izvira iz Modela zahtev za upravljanje 
elektronskih dokumentov (MoReq), kjer so se slovenski strokovnjaki ţe pri prevajanju 
znašli pred dilemo, kako ustrezno ločiti in opredeliti dokument in zapis. Tako so se odločili 
za spodnjo opredelitev in prevod angleških izrazov »document« in »record«, ki sta v 
začetnem obdobju uporabnikom na tem področju povzročala nemalo preglavic, ker se 
angleška beseda document ne prevaja s slovensko besedo »dokument«. 
1. zapis (angl. document (noun)) 
Zapisana informacija ali objekt, ki ga lahko obravnavamo kot enoto. Zapis je lahko na 
papirju, mikrofilmu, magnetnem ali kakem drugem elektronskem mediju. Lahko vključuje 
vsakršne kombinacije teksta, podatkov, grafike, zvoka, filmov ali drugih oblik informacij. 
Posamezen zapis je lahko sestavljen iz enega ali več objektov (po MoReq, 2001, str. 15). 
2. dokument (angl. record (noun)) 
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Zapis(i), ki jih je med poslovanjem oseba ali organizacija izdelala ali pridobila in jih tudi 
ohranila. Dokument lahko vključuje enega ali več zapisov (če ima zapis priponke) in je 
lahko na kateremkoli mediju in v kateremkoli formatu. Glede na vsebino zapisa(ov) lahko 
vključuje informacijo o kontekstu in, če je potrebno, tudi informacijo o strukturi (tj. 
informacijo, ki opisuje komponente dokumenta). Bistvena lastnost dokumenta je, da se ne 
more spremeniti (po MoReq, 2001, str. 14). 
MoReq v nadaljevanju še podrobneje opredeljuje dokument in ločeno tudi elektronski 
dokument. Za dokumente so zapisali, da so sestavljeni iz vsebine,  strukture, konteksta in 
predstavitve. Vsebina je navzoča v enem ali več fizičnih ali elektronskih zapisih, ki 
prenašajo sporočilo dokumenta. Ti so shranjeni na tak način, da prihodnjim uporabnikom 
omogočajo razumevanje zapisov in njihovih kontekstov. To pomeni, da dokument poleg 
vsebine zapisa oziroma zapisov vsebuje tudi informacije o kontekstu in strukturi zapisa. 
Predstavitev je odvisna od kombinacije vsebin dokumentov, strukture in, kadar gre za 
elektronske dokumente, tudi od programske opreme, ki je bila uporabljena za prikaz. V 
svetu fizičnih dokumentov je velika večina dokumentov v papirni obliki in vključenih v 
zadeve, ki so fizično sestavljene iz ene ali več map z dokumenti, ki so v papirnih ovojih. 
Proceduralne kontrole naj bi preprečile, da bi uporabniki spreminjali dokumente ali njihovo 
mesto v okviru zadeve. Podobne koncepte uporabljamo za elektronske dokumente. 
Dokument je sestavljen iz enega ali več elektronskih zapisov. To so lahko zapisi, 
ustvarjeni z urejevalnikom besedil, sporočila po elektronski pošti, preglednice, gibljive in 
negibljive slike, avdiodatoteke ali vsi drugi digitalni objekti. Zapisi postanejo dokumenti, če 
so zadrţani (za poseben namen), tj. če so zajeti v ESUD. Dokumenti so na osnovi zajetja 
»klasificirani«, to pomeni, da so jim dodeljene kode, ki ustrezajo razredu v 
klasifikacijskem načrtu, v katerega sodijo in dovoljujejo ESUD, da jih upravlja (po MoReq, 
2001, str. 16). 
 OD DOKUMENTOV IN ZAPISOV DO UPRAVLJANJA VSEBIN 
Od avtomatske obdelave podatkov, ki je pomenila vrh napredka in informatizacije v 
osemdesetih letih prejšnjega stoletja, nas je tekom let razvoj prinesel do podjetniškega 
upravljanja vsebin, kar je neposreden prevod za Enterprise Content Management oziroma 
kratko ECM (po AIIM, 2010). Z vsebinami so mišljeni vsi podatki, ki nastajajo, se 
pridobivajo in obravnavajo v organizaciji, od dokumentov do nestrukturiranih podatkov, ki 
se hranijo v podatkovnih bazah in skladiščih znotraj sistema. 
Podjetniško upravljanje vsebin zdruţuje strategije, metode in orodja, ki se uporabljajo za 
zajem, upravljanje, shranjevanje, hrambo in distribucijo vsebin in dokumentov, povezanih 
z organizacijskimi procesi. ECM orodja in strategije organizaciji omogočajo upravljanje 
svojih nestrukturiranih podatkov ne glede na to, kje se ti podatki nahajajo (po AIIM, 
2010). 
Termin Enterprise Content Management je bil prvič objavljen pred sedmimi ali osmimi leti, 
namen ECM pa je še vedno enak: nestrukturirano vsebino, ki nastane v podjetjih, prenesti 
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v okolje, kjer jo je enostavno upravljati, v katerem se enostavno izmenjuje, kjer obstaja 
kontroliran dostop ter jo je enostavno iskati in arhivirati. Predstavljali so si, da bi zagotovili 
nek repozitorij,11 dostopen vsem zaposlenim, ki bi upravljal vse vrste vsebin, urejal 
poslovne procese celotne organizacije ter zagotovil enoten, varen arhiv (po 360ECM, 
2010). 
»Danes ECM predstavlja informacijsko tehnologijo za nestrukturirano vsebino. V nekaterih 
organizacijah je to samostojen sistem, ki omogoča pravilno upravljanje z različnimi tipi 
vsebine, neke vrste zbirka repozitorijev in aplikacij. Skupen cilj je zagotoviti uporabnikom 
en dostop, preko katerega bi lahko iskali, pridobivali in procesirali informacije, ne glede na 
to kje so shranjene, ne da bi se morali logirati v različne aplikacije.« (360ECM, 2010). 
  KAJ SO ELEKTRONSKI SISTEMI ZA UPRAVLJANJE Z DOKUMENTI? 
Z naraščanjem uvajanja informacijske tehnologije v poslovanje tako v gospodarskem kot 
tudi v javnem sektorju, narašča tudi število digitaliziranih podatkov in posledično tudi 
število elektronskih dokumentov, ki vztrajno nadomeščajo dokumentacijo na papirju, zato 
postaja vedno bolj izrazita tudi potreba po obvladovanju in ustreznem hranjenju teh 
dokumentov, kar ima za posledico uvajanje elektronskih sistemov za upravljanje z 
dokumenti oziroma s kratico ESUD.12  
V zadnjem času se razmerje med dokumenti v klasični papirnati obliki in dokumenti v 
elektronski obliki hitro spreminja v korist elektronske oblike. Elektronski dokumenti tako 
ob predpostavki ustrezne informacijske podpore nudijo veliko prednosti pri upravljanju z 
njimi. S prenovo postopkov v smislu pretvorbe papirnate dokumentacije v elektronsko 
obliko je potrebno nujno vzpostaviti tudi e-dokumentni sistem. S tem, ko smo pretvorili 
dokumente v elektronsko obliko, jih je potrebno tudi upravljati. Pri upravljanju z 
dokumenti nam pomagajo dokumentni sistemi, katerih namen je avtomatiziran nadzor 
digitalnih dokumentov. Večina organizacij hrani svoje podatke v obliki elektronskih 
dokumentov, ki so lahko: elektronska pošta, spletni dokumenti, zapisi v relacijskih bazah 
podatkov, besedilne datoteke ali druge datoteke s strukturirano in nestrukturirano 
vsebino. Količina podatkov, s tem pa tudi elektronskih dokumentov, strmo narašča, zato 
je potreba po upravljanju dokumentov vedno bolj izrazita (po Kovačič v DOK_SIS 2008, 
str. 42-III in 43-III). 
Dokumentni sistemi omogočajo preprosto in hitro iskanje informacij, nadziranje dostopa 
do datotek, beleţenje različic dokumentov ter urejanje informacij v mape. Pogosto so 
narejeni na osnovi orodij za podporo skupinskemu delu in so v svojih funkcionalnostih vse 
                                           
11 (ang.) »repository« - shramba, skladišče, odlagališče. 
12 V uporabi je tudi poimenovanje elektronski sistem za upravljanje z dokumentarnim gradivom 
oziroma s kratico ESUDG. 
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bolj podobni orodjem za krmiljenje delovnih procesov (Workflow Management Systems - 
WFMS), saj dokumenti ponavadi spremljajo poslovne in delovne procese. Informacijska 
podpora upravljanju dokumentov se izvršuje preko sistemov za upravljanje elektronskih 
dokumentov. Tak sistem mora nuditi aktivno podporo procesu upravljanja dokumentov od 
nastanka, pregleda, odobritve, distribucije ter arhiviranja dokumenta (po Jakovljevič v 
Kovačič v DOK_SIS 2008, str. 42-III).  
»V okviru informatizacije poslovnih procesov je treba odgovoriti na dve temeljni vprašanji: 
kako zagotoviti kakovostne informacije ter kako zagotoviti učinkovit dostop do informacij. 
Odgovor ponuja sistem za upravljaje z dokumenti, ki ima dve temeljni funkcionalnosti: 
kontroliranje verzij dokumentov ter iskanje informacij.« (Kovačič v DOK_SIS 2008, str. 43-
III). 
Pojem dokumenta v elektronskem sistemu za upravljanje z dokumenti je izredno širok in 
zajema različne oblike elektronskih dokumentov, ki jih je mogoče urejati z različnimi 
programskimi rešitvami in orodji. Tako se besedilni dokumenti oblikujejo z urejevalniki 
besedil, slike z orodji za risanje, prodajna naročila pa nastajajo kot zapisi v relacijski bazi 
podatkov s pomočjo aplikacije, ki podpira prodajni proces. Sama struktura dokumentov je 
torej odvisna od rešitev in orodij, s katerimi jih lahko obdelujemo. Sistem za upravljanje 
dokumentov ne posega v fizično strukturo dokumentov, saj bi ti s tem postali neuporabni. 
Zato se skozi sistem za upravljanje dokumentov vzpostavi enotna logična struktura 
dokumenta, ki z uporabo modela dokumenta razširi njegovo strukturo na abstraktnem 
nivoju. Model dokumenta vsebuje tri temeljne entitete: logični dokument, fizični 
dokument, komponente fizičnih dokumentov ter relacije med njimi. Logični in fizični 
dokument ter njihove komponente so pravzaprav administrativni oziroma meta-podatki, 
torej podatki o samih dokumentih. Logični dokument predstavlja dokument v vseh 
njegovih oblikah, zato je logični dokument zbirka fizičnih dokumentov, ki vsebujejo meta-
podatkovne opise dejanske vsebine ozziroma datotek. Vsak fizični dokument je sestavljen 
iz ene ali več komponent, ki so pravzaprav kazalci na dejansko vsebino oziroma datoteke. 
Relacijam med fizičnimi dokumenti pravimo verzije dokumentov. Verzija povezuje izvirni 
dokument s ciljnim. Ciljni dokument je lahko kreiran na podlagi izvirnega kot prevod, 
sprememba tehnične oblike dokumenta (oziroma drug datotečni format) ali sprememba 
vsebine. Opisan model dokumenta je torej oblikovan tako, da nudi dovolj meta-
podatkovnih atributov za učinkovito iskanje informacij. Prave informacije se zagotovi s 
kontroliranjem verzij dokumentov, učinkovit dostop pa s profiliranjem in indeksiranjem 
dokumentov (po Kovačič, DOK_SIS 2008, str. 42-III do 44-III). 
ESUD je v prvi vrsti aplikacija za upravljanje elektronskih dokumentov, vendar jo lahko 
uporabljamo tudi za upravljanje fizičnih dokumentov. Pogosto je tesno povezana s 
sistemom za upravljanje elektronskih zapisov. Če striktno sledimo definiciji, ESUD upravlja 
dokumente, ESUZ (elektronski sistem za upravljanje zapisov) pa zapise, ki niso 
dokumenti, vendar je, še posebno če ga uporabljamo za podporo pri vsakodnevnem delu, 
teţko ločiti njune funkcionalnosti (po MoReq, 2001, str. 18). 
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Upravljanje elektronskih dokumentov je zapleteno, zato zahteva velik obseg 
funkcionalnosti, ki morajo biti dobro izvedene. Seveda sistem, ki bi zadovoljil take potrebe 
(ESUD), zahteva posebno programsko opremo. Ta oprema je lahko specialni paket, vrsta 
integriranih paketov, program po naročilu ali kombinacija dveh ali treh variant. Narava 
ESUD bo različna od organizacije do organizacije in uporabniki specifikacije se bodo morali 
sami odločiti, kako naj bodo izvedene funkcionalnosti njihovega ESUD, da bi zadostili 
svojim potrebam (po MoReq, 2001, str. 6). 
Pri izbiri ustreznega ESUD, ki bi najbolje ustrezal potrebam organa ali organizacije, se 
bodoči uporabniki srečujejo s številnimi vprašanji. Mnoga med njimi so pričakovana, na 
vsakem koraku pa se lahko pojavljajo tudi nova in nepričakovana. Po izdelani analizi 
poslovanja in ugotovljenih potrebah in ţeljah je potrebno ugotoviti, katere procese ţelimo 
podpreti in katere vrste dokumentov ţelimo zajeti v elektronski sistem za upravljanje z 
dokumenti. Izbrati je potrebno med draţjo, a celovito rešitvijo, in delno, pa zato s 
finančnega vidika laţje izvedljivo rešitvijo. Prav tako je potrebno na podlagi potreb 
ugotoviti, če z v celoti kupljeno programsko opremo zadovoljimo potrebe organizacije 
oziroma, če specifično poslovanje in zahtevana visoka varnost podatkov zahtevata 
programsko opremo narejeno po meri podjetja (custom made SW).   
Pri vzpostavljanju elektronskega sistema za upravljanje z dokumenti je potrebno 
upoštevati tudi skladnost programske opreme s predpisi, ki urejajo upravljanje z 
dokumentnim poslovanjem. Pri tem imajo podjetja in drugi subjekti zasebnega prava dosti 
bolj proste roke kot organi javne uprave. 
5.3.1 JAVNA UPRAVA IN ELEKTRONSKI SISTEMI ZA UPRAVLJANJE Z 
DOKUMENTI 
Za organe javne uprave so osnovne zahteve glede opreme za upravljanje z 
dokumentarnim gradivom določene ţe v Uredbi o upravnem poslovanju, kjer je 
predvideno, da mora imeti vsaka glavna pisarna ustrezno informacijsko rešitev za vodenje 
evidenc o zadevah, dosjejih in dokumentih in za delo s tem dokumentarnim in arhivskim 
gradivom v elektronski obliki (po UUP, 74. člen). Uredba prav tako zahteva, da mora 
informacijska rešitev, ki obsega informacijsko in komunikacijsko opremo, omogočiti 
vodenje evidenc v skladu z zahtevami te uredbe. Poleg tega mora omogočati (po UUP, 75. 
člen): 
 ločen elektronski poštni nabiralnik, ki je povezan z evidenčnim delom rešitve, v 
katerem bo moţno zavračanje neţelene elektronske pošte, samodejno potrjevanje 
prejetih sporočil, usmerjanje vhodnih dokumentov v ustrezne postopkovne 
dokumentne baze, povezava z elektronskim poštnim nabiralnikom posameznika in 
samodejno evidentiranje izbranega sporočila;  
 upravljanje z dokumenti na način, ki omogoča najmanj pripravo in zaščito končanega 
dokumenta pred spreminjanjem, oblikovanje izhodnih dokumentov po vnaprej 
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pripravljenih obrazcih, vpis mnenja na dokument, pošiljanje dokumenta v potrditev, 
podpis ali samo v vednost;  
 elektronsko določanje statusa dokumentov, odpremo dokumenta po zakonu o 
splošnem upravnem postopku in samodejno evidentiranje le-te, elektronsko 
podpisovanje in pošiljanje dokumentov, samodejno evidentiranje prispelih vročilnic kot 
del dokumenta, določanje stanj zadev preko pisarniških odredb in vezavo določenih 
dokumentov oziroma obrazcev na določeno stanje ter določitev prehodov med stanji, 
premeščanje dokumentov med zadevami ali dokumentnimi bazami oziroma v primeru 
pomot vračanje v dokumentno bazo, namenjeno začetnemu evidentiranju 
dokumentov, podatke o posegih v dokument oziroma zadevo, vodenje rokovnika in 
drugih rokov ter opozarjanje na bliţanje rokov za rešitev, ob ustrezni opremljenosti 
moţnost skeniranja dokumentov v papirni obliki in pošiljanje le-teh po elektronski poti, 
moţnost odlaganja priponk in elektronsko podpisanih dokumentov na arhivski 
streţnik;  
 upravljanje z dokumentarnim gradivom na način, ki omogoča najmanj izposojo 
dokumentarnega gradiva, ločevanje med tekočo in stalno zbirko dokumentarnega 
gradiva, pregled gradiva po kategorijah in izločanje oziroma odbiranje 
dokumentarnega gradiva; 
 podporo poslovanju, in sicer najmanj moţnost nastavitve postopkov preko 
parametrov, pridobivanje podatkov po elektronski poti, povezavo s programsko 
opremo, ki omogoča moţnost sprejemanja in pošiljanja faksimilnih sporočil v 
elektronski obliki; 
 tiskanje kazal, dokumentov, ovojev zadev, ovojnic, nalepk, mehko brisanje, samodejni 
izračun roka hrambe, upravno statistiko in različne moţnosti iskanja ter pregledov; 
 povezovanje z drugimi informatiziranimi zbirkami podatkov za posebne postopke ali 
namene (npr. zakonodajni postopek, zadeve v zvezi z Evropsko unijo, razvid upravnih 
postopkov in podobno) ter z informatiziranimi javnimi evidencami (npr. centralni 
register prebivalstva, poslovni in sodni register ipd.). 
Prav tako pa je tudi zahtevano, da mora informacijska rešitev zagotavljati informacijsko 
varnost in sledljivost zadev in dokumentov (varovan dostop do podatkov, varnostne kopije 
itd.). Informacijska oprema za skeniranje in shranjevanje skeniranih dokumentov mora 
zagotavljati nespremenljivost in celovitost skeniranih dokumentov oziroma omogočiti 
enostavno ugotovitev vsakršne spremembe skeniranega dokumenta. Omogočati mora tudi 
shranjevanje podatkov o času, načinu in izvedbi skeniranja ter osebi, ki je skenirala, 
skupaj z dokumentom (po UUP, 75. člen). 
Pri uvedbi ESUD v svoje poslovanje pa morajo organi javne uprave upoštevati tudi 
naslednje zahteve, ki jih postavlja uredba. Uporabljati smejo samo tiste informacijske 
rešitve za evidentiranje, za katere minister, pristojen za javno upravo, ugotovi, da 
ustrezajo pogojem, navedenim v prejšnjem členu te uredbe. Ministrstvo, pristojno za 
javno upravo, mora na zahtevo organa ali ponudnika take informacijske rešitve preveriti 
ustreznost aplikacije in izdati pozitivno ali negativno mnenje z obrazloţitvijo. Organ mora 
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za vsako novo različico informacijske rešitve pridobiti pozitivno mnenje ministrstva 
pristojnega za javno upravo, razen za manjše spremembe oziroma odpravo manjših 
skritih napak (po UUP, 75. člen). 
S tem se seznam predpisov in z njimi povezanih zahtev glede ESUD še ne konča. Zakon o 
varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA) in predpisi, izdani na 
njegovi podlagi, namreč določajo vrsto zahtev, ki jih morajo izpolniti osebe (pravne in 
fizične osebe, vključno z javnopravnimi osebami), ki bodo zajemale, upravljale in hranile 
dokumentarno in arhivsko gradivo v digitalni obliki, ter programska in strojna oprema, ki 
jo bodo pri tem uporabljale. Da bi osebe izpolnile vse določbe in sledile temeljnim 
načelom ZVDAGA, morajo pri zajemu in hrambi digitalnega gradiva slediti zahtevam, ki so 
določene v Uredbi o varstvu dokumentarnega in arhivskega gradiva (Ur.l. RS, št. 86/2006) 
ter v Enotnih tehnoloških zahtevah (ETZ), ki jih je 1. decembra 2006 sprejel Arhiv 
Republike Slovenije (po Ainigma, 2010). 
Uredba o varstvu dokumentarnega in arhivskega gradiva določa pogoje, ki jih mora 
izpolnjevati strojna in programska oprema za zajem in hrambo gradiva v elektronski obliki 
ali za izvajanje spremljevalnih storitev, splošne pogoje za hrambo gradiva v elektronski 
obliki, posebne pogoje za hrambo specifičnega gradiva s posameznih področij (npr. javne 
evidence, prostorski podatki …), splošne pogoje opravljanja storitev zajema in hrambe ter 
spremljevalnih storitev in posebne pogoje za specifične storitve v zvezi z gradivom s 
posameznih področij. Ob ZVDAGA in uredbi morajo organizacije upoštevati tudi Zakon o 
elektronskem poslovanju in elektronskem podpisu (ZEPEP), ki vsebuje temeljna določila za 
pravno veljavnost podatkov v elektronski obliki (po Ainigma, 2010). 
Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA) določa 
način, organizacijo, infrastrukturo in izvedbo zajema ter hrambe dokumentarnega gradiva 
v fizični in elektronski obliki, veljavnost oziroma dokazno vrednost takega gradiva, varstvo 
arhivskega gradiva in pogoje za njegovo uporabo (po ZVDAGA, 1. člen).  
Pri varstvu dokumentarnega gradiva se zakon opira na naslednja temeljna načela (po 
ZVDAGA, 3. do 7. člen): 
 načelo ohranjanja dokumentarnega gradiva oziroma uporabnosti njegove vsebine, ki 
pravi, da hramba dokumentarnega gradiva pomeni ohranjanje izvirnega 
dokumentarnega gradiva ali uporabnosti vsebine tega gradiva. Hrambi izvirnega 
dokumentarnega gradiva je zato enaka hramba zajetega gradiva, če zagotavlja 
zajetemu gradivu vse učinke izvirnega gradiva (uporabnost vsebine gradiva); 
 načelo trajnosti, ki zahteva, da mora hramba dokumentarnega gradiva zagotavljati 
trajnost tega gradiva oziroma trajnost reprodukcije njegove vsebine; 
 načelo celovitosti, v katerem je zapisano, da mora hramba dokumentarnega gradiva 
zagotavljati nespremenljivost in integralnost dokumentarnega gradiva oziroma 
reprodukcije njegove vsebine, urejenost dokumentarnega gradiva oziroma njegove 
vsebine ter dokazljivost izvora dokumentarnega gradiva (provenience);  
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 načelo dostopnosti, ki zahteva, da mora biti dokumentarno gradivo oziroma 
reprodukcija njegove vsebine ves čas trajanja hrambe zavarovana pred izgubo ali 
okrnitvijo celovitosti ter dostopna pooblaščenim uporabnikom in 
 načelo varstva kulturnega spomenika, ki pravi, da je arhivsko gradivo kulturni 
spomenik in mora biti kot takšno tudi varovano. 
5.3.2 NOTRANJA PRAVILA, AKREDITACIJA IN ZAGOTAVLJANJE PRAVNE 
VELJAVNOSTI DOKUMENTOV 
»Oseba, ki bo zajemala ali hranila gradiva v digitalni obliki, mora v obliki internega 
pravnega akta sprejeti notranja pravila, skladna z zahtevami ZVDAGA, Uredbo in ETZ ter 
pravili stroke (npr. arhivska stroka, informacijska varnost itd.).« (Ainigma, 2010). 
Notranja pravila so interni predpis, ki ga sprejme organizacija. Njihovo strukturo podrobno 
določa Kontrolni seznam za preverjanje skladnosti notranjih pravil z ZVDAGA, ki ga je izdal 
Arhiv Republike Slovenije. V njih so opisani glavni deli posameznih procesov (npr. zajem 
gradiva oziroma podatkov, pretvorba, preverjanje…), ki se odvijajo pri upravljanju z 
dokumenti znotraj organizacije. V njih so določene odgovorne osebe za izvedbo 
posameznega procesa in nenazadnje je v njih opredeljena tudi vsa dokumentacija, ki 
mora pri izvajanju teh procesov nastajati (npr. evidence o zajemu, evidence napak …). 
Notranja pravila omogočajo organizaciji, ki jih sprejme, učinkovit nadzor nad pravilnim 
izvajanjem postopkov in jih običajno sestavlja več, medsebojno povezanih dokumentov 
(po Palsit, 2010). 
Organizacija lahko svoja notranja pravila pošlje v potrditev Arhivu Republike Slovenije, ki 
preveri njihovo skladnost z zakonodajo in ETZ. Če Arhiv Republike Slovenije ugotovi 
skladnost in potrdi notranja pravila, se digitalnemu gradivu, ki ga oseba hrani, zagotovi 
pravna veljavnost ţe na podlagi zakona (po Ainigma, 2010). Slednje je še posebej 
pomembno in po zakonodaji tudi obvezno za organe javne uprave. 
Seveda pa ne pomeni, da pravna oseba, ki nima sprejetih in potrjenih notranjih pravil, 
tudi nima pravno veljavnih elektronskih dokumentov. Lahko jih ima, vendar mora njihovo 
pravno veljavo v primeru potrebe dokazovati z ustreznimi strokovnimi postopki in 
praviloma tudi na lastne stroške. 
Zagotavljanje pravne veljavnosti podatkov ob upoštevanju notranjih pravil temelji na dveh 
varnostnih elementih, ki zagotavljata avtentičnost in nespremenljivost shranjenega 
elektronskega gradiva. To sta elektronski podpis in elektronski ţig.  
V Zakonu o elektronskem poslovanju in elektronskem podpisu je elektronski podpis 
opredeljen kot »niz podatkov v elektronski obliki, ki je vsebovan, dodan ali logično 
povezan z drugimi podatki, in je namenjen preverjanju pristnosti teh podatkov in 
identifikaciji podpisnika.« (ZEPEP-UPB1, 2.člen). Posebej so dodatno opredeljene zahteve, 
ki jih mora izpolnjevati varen elektronski podpis:  
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 da je povezan izključno s podpisnikom; 
 da je iz njega mogoče zanesljivo ugotoviti podpisnika; 
 da je ustvarjen s sredstvi za varno elektronsko podpisovanje, ki so izključno pod 
podpisnikovim nadzorom; 
 da je povezan s podatki, na katere se nanaša tako, da je opazna vsaka kasnejša 
sprememba teh podatkov ali povezave z njimi. 
Časovni ţig je elektronsko podpisano potrdilo overitelja, ki potrjuje vsebino podatkov, na 
katere se nanaša, v navedenem času; varni časovni ţig pa elektronsko podpisano potrdilo 
overitelja, ki izpolnjuje enake zahteve, kot jih mora izpolnjevati varen elektronski podpis. 
 VARNOST V DOKUMENTNIH SISTEMIH 
Elektronski sistemi za upravljaje z dokumenti so bolj ali manj kompleksne aplikacije, ki 
morajo poleg tega, da delujejo v varnih informacijskih sistemih, upoštevati tudi zahteve, ki 
se nanašajo na aplikacijsko varnost. Te zahteve pa se razlikujejo glede na vrsto, zaupnost 
in občutljivost podatkov, ki se obravnavajo in shranjujejo v teh sistemih. 
»Številni odkriti vdori v nekatere tudi najbolj varnostno kritične inteligentne poslovne 
sisteme v zadnjih letih so znamenje, da aplikacije, ki jih sestavljajo, niso načrtovane, 
grajene, preizkušene in vzdrţevane na način, da bi vzdrţale tudi najbolj osnovne napade.« 
(Šalamun, 2010, str. 1). »Če so prej neslavno prvo mesto zasedali vdori zaradi slabo 
vzdrţevanih računalniških omreţij, uporabe koncepta 'varnosti s skrivanjem' in 
neusposobljeni uporabniki računalniških sistemov, je programska oprema, ki ne vzdrţi 
napadov, danes najpogostejša vstopna vrata v sisteme poslovne inteligence tudi nekaterih 
varnostno najzahtevnejših organizacij. Razlogov za to je več. Kompleksnost 
računalniškega sveta je izrazito narasla, saj so operacijski sistemi, podatkovne baze in 
drugi aplikacijski svet sestavljeni iz vedno več vrstic kode, ki jih je nemogoče nadzorovati 
— od tod vedno več varnostnih napak. Prav tako je meja med zunanjim (internetom) in 
notranjim (intranetom) računalniškim svetom skoraj izginila in tako izbrisala močno linijo 
obrambe, ki so jo morali na svoja pleča prevzeti vmesniki programske opreme — vstop od 
zunaj v notranje omreţje organizacij in do src najbolj kritičnih podatkovnih streţnikov še 
nikoli ni bil tako preprost. Tudi podatki so vedno bolj mobilni, saj je postala poslovna 
potreba, da jih na prenosnih računalnikih, dlančnikih, USB diskih, CDjih, mobilnih 
telefonih, iPodih in podobnih mobilnih medijih hote ali nehote prenašamo naokrog. Z 
vedno večjo vlogo brezţičnih omreţij, uporabo brezstičnih tehnologij in prenašanjem 
podatkov v oblake so naše aplikacije in z njimi njihove ranljivosti postale dostopne po 
zraku. In ker se danes ţe skoraj vsak računalnik lahko poveţe z vsakim, je moţnosti 
zlorabe varnostnih napak vedno več. Tako je aplikacijska informacijska varnost postala 
zapletena samostojna panoga, ki jo velikokrat izvajajo neodvisno od IT.13 Lastniki 
                                           
13 IT - informacijska tehnologija. 
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programske opreme, ki jih zakonodaja in uporabniki zavezujejo k izgradnji zelo varnih 
sistemov poslovne inteligence, praviloma niso v stanju, da bi naročili dovolj varno 
programsko opremo in na koncu tudi potrdili, da so dobili to, kar so naročili. Ker so po sili 
razmer velikokrat podvrţeni vplivu trgovcev, se pogosto dogaja, da kupujejo drago 
programsko opremo, ki ob prvi priliki podleţe zelo preprostim napadom. Pri nas tudi 
opaţamo, da je v ţivljenjskih ciklih aplikacij sorazmerno malo kritičnega, neodvisnega 
varnostnega preverjanja, zato je programska oprema še bolj ranljiva in izpostavlja osebne 
podatke in poslovne skrivnosti uporabnikov.« (Šalamun, 2010, str. 2). 
Vgradnja varnostnih mehanizmov ter vzdrţevanje varne infrastrukture znatno povečata 
stroške razvojnih projektov, zato se naročniki praviloma odločajo za varnostne investicije 
kot rezultat (velikokrat napačnih) ocen tveganj, po očitnih krajah podatkov in večjih 
vdorih v računalniške sisteme, pa tudi po načelu minimalne dolţne skrbnosti (due 
diligence). Če je včasih veljalo, da je aplikacija varna, če ima vgrajeno dovolj veliko število 
varnostnih mehanizmov, je danes potrebno, da mora zdrţati napade zlonamernih 
napadalcev — da je torej čim manj varnostno luknjasta. S pretirano vgradnjo 
najsodobnejše varnostne tehnologije samo neoptimalno zapravljamo sredstva in krepimo 
najmočnejše člene, saj bodo napadalci še vedno prihajali v sistem po šibkih členih, ki jih 
predstavlja varnostno pomanjkljiva koda (po Šalamun, 2010, str. 2-3). 
Ob zavedanju vsega navedenega je potrebno ţe na samem začetku razčistiti, kakšno 
aplikacijo potrebujemo in kakšen nivo varnosti je zanjo potrebno zagotoviti. Različne 
aplikacije imajo namreč iz različnih razlogov različne varnostne potrebe, kar pomembno 
vpliva na izvajanje projektnih aktivnosti. Pri določanju  varnostne strategija si lahko 
pomagamo z uporabo Modela strategije gradnje varnih aplikacij – MASS.14 Model ne 
temelji na slepi vgradnji varnostnih mehanizmov ter definiranju dostopov uporabnikov, 
temveč na optimalno izbranih varnostnih aktivnostih, sistematično vgrajenih v ţivljenjski 
cikel gradnje programske opreme. Na podlagi dejanskih varnostnih potreb sistema 
poslovne inteligence je v model vgrajeno znanje o potrebnih aktivnostih za zagotovitev 
potrebnega varnostnega nivoja v obliki preprostega seznama aktivnosti, ki v določenih 
delih razvojnega cikla prinašajo največje učinke (po Acros, 2010). 
Uporabnik modela si v splošnem zastavi tri ključna vprašanja (po Acros, 2010): 
 Kakšen nivo aplikacijske varnosti zares potrebujemo? 
 Smo načrtovali ključne aktivnosti za doseganje določenega varnostnega nivoja? 
 Smo pred uporabo izvedli vse zahtevane ključne varnostne aktivnosti ţelenega 
varnostnega nivoja? 
Odgovore na ta vprašanja lahko poišče s pomočjo spodnjih dveh vprašalnikov, s katerima 
oceni svoje potrebe: 
                                           
14 Ang. »Model for Application Security Strategy« - MASS 
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 V vprašalniku »Ciljni aplikacijski nivo varnosti (CANV)« določi potrebo po nivoju 
informacijske varnosti v aplikaciji. Ocena CANV je izraţena kot vrednost med 0 in 6, 
pri čemer 0 predstavlja manjše varnostne potrebe in 6 najvišje.  
 V vprašalniku »Ocenjeni aplikacijski nivo varnosti (OANV)« pa ugotavlja, katere 
varnostne aktivnosti so bile načrtovane in izvedene. Oceno OANV primerja z oceno 
vseh ključnih aktivnosti CANV ter tako ugotovi odstopanja načrtovanih ali dejanskih 
varnostnih aktivnosti od ţelenega varnostnega nivoja. V primeru, da je za katero 
ključno aktivnost ocena OANV manjša od CANV, model predlaga izvedbo dodatnih 
aktivnosti (po Acros, 2010). 
»Kljub veliki razpoloţljivosti različnih varnostnih mehanizmov ne bi imelo pravega smisla, 
da bi bila prav vsaka programska oprema zgrajena na popolnoma varen način in da je vsa 
programska oprema enako varna. Za marsikatero aplikacijo niti ne pričakujemo, da je 
grajena popolno, je pa nujno, da ocenimo, kak nivo varnosti dejansko potrebuje. Taka 
ocena je izjemno pomembna pri določanju aktivnosti, ki so potrebne za doseganje 
določenega dejanskega varnostnega nivoja. Ključni kriteriji za ocenjevanje varnostnih 
potreb aplikacije ne bodo število in sofisticiranost varnostnih mehanizmov ali uporabniki, 
temveč predvsem vrsta podatkov, dostop, upravljanje z zasebnostjo in poslovnimi 
skrivnostmi, vrste uporabljenih tehnologij, število potencialnih uporabnikov, povezljivost, 
zakonske zahteve, ali aplikacija lahko ogroţa premoţenje, zdravje ali ţivljenje ljudi in 
podobno.« (Šalamun, 2010, str. 5). 
V grobem lahko aplikacije porazdelimo v naslednje varnostne nivoje (po Šalamun, 2010, 
str. 5):  
 »0. Nima varnostnih zahtev«,  
 »1. Osnovna varnost«,  
 »2. Javni dostop«,  
 »3. Podatki«,  
 »4. Denar«,  
 »5. Skrivnost« in 
 »6. Ţivljenje«. 
Teh 6 varnostnih nivojev predstavlja tudi zgradbo vprašalnika za ugotavljanje ciljnega 








Tabela 9: Zgradba vprašalnika za ugotavljanje aplikacijskega nivoja varnosti – CANV 
NIVO 1 — OSNOVNA — Aplikacija z osnovnimi  varnostnimi  zahtevami 
  
Kompleksna 
Kriterij: Aplikacija ima široko področje napada (attack surface), ki je dostopno potencialnim 
napadalcem. Je kompleksna, vsebuje veliko število programskih modulov, programskih vmesnikov, 
veliko število vrstic kode in kompleksno arhitekturo. Podpira večje število različnih protokolov. V 
tako kompleksni aplikaciji pričakujemo večje število možnih napak. 
IntrAnet povezljiva 
Kriterij: Aplikacija se povezuje z drugimi internimi aplikacijami ali omogoča povezavo z drugimi 
internimi bazami podatkov. 
Aplikacija na računalniku z dostopom do interneta 
Kriterij: Aplikacija je namenjena za uporabo na računalniku, ki ima posreden ali neposreden dostop 
do interneta, osebnih podatkov ali poslovnih skrivnosti. 
 
NIVO 2 — JAVNI DOSTOP — Aplikacija z višjimi varnostnimi zahtevami 
  
Omogoča anonimnost 
Kriterij: Aplikacija omogoča anonimno uporabo ali prijavo v sistem kot gost. 
Veliko uporabnikov 
Kriterij: Aplikacija ima veliko število potencialnih uporabnikov. 
Dostopna z Interneta 
Kriterij: Aplikacija je v delu ali celoti dostopna internetnim uporabnikom. 
 




Dostop do osebnih podatkov 
Kriterij: Aplikacija dostopa do ali upravlja z osebnimi podatki, kot so definirani v ZVOP. 
Dostop do poslovnih skrivnosti 
Kriterij: Aplikacija dostopa do ali upravlja s poslovnimi skrivnostmi, ki so jasno označene kot take. 
Visoka razpoložljivost 
Kriterij: Aplikacija mora biti dostopna ves čas. 
 
NIVO 4 — DENAR — Varnostno kritična aplikacija 
  
Finančni podatki in transakcije 
Kriterij: Aplikacija izvaja ali dostopa do finančnih transakcij. Aplikacija dostopa do ali upravlja s 
finančnimi podatki ali podatki o lastnini. 
Posebne metode varovanja 
Kriterij: Aplikacija dostopa do ali upravlja s podatki, za katere zakonodaja predpisuje posebne 
metode varovanja, kot so ZVDAGA, ZEPEP, ZDavP-2, ZZPPZ (razen kar predpisuje ZVOP-1). Aplikacija 
je podvržena usklajenosti s strokovnimi standardi, kot so HL7, HIPAA, DICOM ipd. 
IntErnet povezljiva 
Kriterij: Aplikacija se po javnih računalniških omrežjih povezuje z drugimi aplikacijami ali omogoča 
povezavo z drugimi bazami podatkov. 
 
NIVO 5 — SKRIVNOST — Visoko varnostno kritična aplikacija 
  
Občutljivi osebni podatki 




Zaupni podatki  
Kriterij: Aplikacija dostopa do ali upravlja s podatki, ki so jasno označeni kot stroga poslovna 
skrivnost ali s podatki, ki so po ZTP označenih z oznako ZAUPNO. 
 
NIVO 6 — ŽIVLJENJE — Izjemno varnostno kritična aplikacija 
  
Ogroža zdravje in življenja 
Kriterij: Aplikacija dostopa do ali upravlja s podatki, katerih nedostopnost ali spreminjanje bi lahko 
ogrozilo zdravje ali življenje ljudi. V to kategorijo spadajo podatki, kot so: medicinske kartoteke, 
zdravniški recepti, izvidi. Sem spadajo tudi aplikacije, ki upravljajo z medicinskimi napravami, 
prevoznimi sredstvi, delovnimi stroji, prometno signalizacijo, energetskimi objekti, vodnimi zajetji 
ipd. 
Tajni podatki 
Kriterij: Aplikacija dostopa do ali upravlja s podatki, ki so po ZTP označeni z oznako TAJNO ali 
STROGO TAJNO. Aplikacija dostopa do ali upravlja s podatki, ki so vojaška skrivnost.  
Vir: Acros (2010) 
Ocenjevanje potrebnega varnostnega nivoja aplikacije poteka na ta način, da se za vsak 
varnosnti nivo posebej preveri, če aplikacija ustreza posameznim kriterijem. To se naredi 
na ta način, da se pri vsakem podvprašanju posebej označi ali »da«, če aplikacija ustreza 
zapisanemu kriteriju, oziroma »ne«, če aplikacija kriteriju ne ustreza. Ocena za celotni 
posamezni nivo je da, če je odgovor na vsaj eno podvprašanje v tem nivoju »da«, sicer je 
ocena za ta nivo »ne«. Ocena CANV je številka najvišjega nivoja, na katerem je bil 




Tabela 10: Zgradba vprašalnika za ocenjeni aplikacijski nivo varnosti - OANV 
1. Pogodbene zaveze   
Zahteva po sodelovanju 
varnostnega strokovnjaka 
Kriterij: V pogodbi je določeno, da na projektu pri izvajalcu ves čas 
sodeluje izkušen varnostni strokovnjak, saj ljudje, ki razvijajo, 
praviloma nimajo razvite napadalske miselnosti. 
Določitev varnostnih 
mejnikov in metrik 
Kriterij: V naročniški pogodbi so jasno zapisani varnostni mejniki in 
varnostne metrike. Če so varnostni mejniki združeni s projektnimi 
mejniki, morajo biti posebej označeni. Na ta način se določi bodoči 
nivo varnosti aplikacij in načine merjenja uspeha. Primeri mejnikov: 
varnostni test sprejemljivosti, security push. Primeri metrik: števec 
ranljivosti, sDD, sDAR, krivulja odkrivanja ranljivosti ipd. 
Odgovornost za ranljivosti  
Kriterij: V naročniški pogodbi je jasno zapisano, da je odpravljanje 
vseh ranljivosti vsaj v obdobju 1 leta vključeno v pogodbeno ceno. 
V pogodbi je tudi določeno, da ima odpravljanje ranljivosti najvišjo 
prioriteto. Na ta način so vse pogodbene stranke pred podpisom 
bolj stimulirane k oceni stroškov napak. 
  
2. Varnostne zahteve   
Varnostne funkcionalnosti 
določene 
Kriterij: Zahtevane varnostne funkcionalnosti so dobro definirane, 
zadostne in lahko uporabljive. Primeri varnostnih funkcionalnosti 
so vgrajevanje pametnih kartic, uporaba digitalnih potrdil, 
biometrija, šifriranje, upravljanje dostopov do podatkov, izdelava 
varnostnih kopij, anonimizacija ipd. 
Določene revizijske funkcije 
Kriterij: V funkcionalnih zahtevah so izrecno zapisane obvezne 
funkcije beleženja dnevniških zapiskov, sledenje dogodkov, zapis 
dostopov in spreminjanja podatkov. Še posebej natančno je 
določena obdelava visoko privilegiranega dostopa ter izjeme.  
Določeno ciljno varnostno 
stanje 
Kriterij: Za vsako podatkovno sredstvo je določen najnižji zahtevan 
nivo varnosti na podlagi ocene zaupnosti, celovitosti in dostopnosti 






3. Varnostna arhitektura   
Varnostni profil  
Kriterij: Zahtevan je popis ključnih podatkovnih naborov 
(podatkovnih zbirk, datotek, registrov, sistemskih nastavitev ipd.), 
aplikacijskih vstopnih in izstopnih točk, komunikacijskih vmesnikov, 
uporabnikov z dostopi, uporabljenih varnostnih mehanizmov, 
želenih vgrajenih mehanizmov, integriranih drugih aplikacij ali 
modulov. Jasno so zapisane varnostne predpostavke. 
Arhitekturni model groženj  
Kriterij: Arhitekturni model groženj (threat model) je popisan, na 
več nivojih je jasno določen potek podatkov in meje zaupanja, 
potencialni napadi in grožnje so temeljito dokumentirani in 
analizirani, pripravljena so drevesa napadov in mitigacije groženj. 
Določitev in redukcija 
področja napada (attack 
surface) 
Kriterij: Zahteva se priprava določitve področja napada (attack 
surface) - sistematična analiza vseh potencialnih točk napada ter 
pregled vseh aplikacijskih in integracijskih vmesnikov. Pričakuje se 
omejitev področja napada na čim manj vmesniških mest ter 
izdelava seznama kategoriziranih potencialnih groženj in napadov ( 
recimo po modelu STRIDE - Spoofing, Tampering, Repudiation, 
Information disclosure, DOS, Elevation of privileges). 
  
4. Varnostno preverjanje   
Avtomatsko varnostno 
preverjanje 
Kriterij: Določeno je, da se izvaja avtomatsko testiranje po metodi 
black box ali da se uporabljajo orodja za avtomatsko iskanje 
ranljivosti (statična ali dinamična, penetracijski preizkusi). Po 
vsakem avtomatskem preverjanju je nujno obvezno ročno 
analiziranje rezultatov. 
Ročno varnostno preverjanje 
Kriterij: Avtomatska orodja najdejo predvsem znane in preproste 
oblike ranljivosti, ne pa tudi logičnih napak, bolj zapletenih izvedb 
znanih ranljivosti ter novih vrst ranljivosti. Zato je priporočljivo 






Kriterij: Izvajajo se simulacije napadov usposobljenih napadalcev z 
namenom doseganja določenih varnostnih ciljev. Izvajajo se 
neodvisni preizkusi znanih vrst napadov, sistematično preverjanje 
znanih ranljivosti, preizkusi napadov po drevesu napadov, 
aplikacijsko značilni napadi, okoljsko specifični napadi ipd. Način 
izvajanja preizkusov je predvsem negativno varnostno testiranje. 
  
5. Ljudje   
Projektni člani varnostno 
usposobljeni 
Kriterij: Vsi člani razvojne ekipe so uspešno opravili splošna 




Kriterij: Posamezne skupine sodelujočih dokazujejo potrebna 
specialistična znanja s področja informacijske varnosti. Razvijalci in 
arhitekti se izobražujejo na področju varnega kodiranja, arhitekti 
poznajo model groženj, preizkuševalci se izobražujejo na področju 
iskanja znanih ranljivosti ipd. 
Sodelovanje neodvisnega 
zunanjega strokovnjaka za 
aplikacijsko varnost 
Kriterij: Pri vseh fazah projekta sodeluje strokovnjak za aplikacijsko 
varnost, ki ni član razvojne ekipe. Njegova vloga je skrb za stalno 
opozarjanje na varnostne grožnje v aplikaciji. 
  
6. Varno kodiranje   
Uporaba razvijalskih 
avtomatskih orodij 
Kriterij: V času razvoja je zahtevana uporaba razvijalskih orodij za 
nadzor posameznih modulov ali enot, s katerimi se odkriva tok 
napačnih podatkov. Gre za avtomatsko higienično preizkušanje v 
času razvoja z uporabo znanih razvijalskih orodij - stresnega 
testiranja (fuzzing testing), preizkušanja posemaznih modulov (unit 
testing), uporaba orodij za nadzor pomnilnika ipd. 
Varno kodiranje  
Kriterij: Razvijalci obvladujejo osnove varnega kodiranja 
(izobraževanje, izkušnje) in se znajo v večini primerov izogniti TOP 
lestvicam ranljivosti (OWASP, WASC, SANS ipd.). 
Načela varnega kodiranja 
Kriterij: Razvojne ekipe se dosledno držijo uporabe stabilnih, 
varnostno preizkušenih knjižnic ter pišejo kodo po lastnih načelih 




7. Preverjanje varnostnih funkcij 
Načrtovano testiranje 
varnostnih funkcionalnosti 
Kriterij: Načrt preizkušanja funkcionalnosti vsebuje obvezno 
preverjanje delovanja varnostnih funkcij, pa tudi preverjanje 
delovanja revizijskih funkcionalnosti. 
Regresijsko testiranje 
varnostnih funkcionalnosti 
Kriterij: Po vsaki večji spremembi izdelka se zahteva uspešna 
izvedba regresijskega testiranja varnostnih in revizijskih funkcij, 
ročna ali avtomatizirana. 
Izkušeni etični hekerji  
Kriterij: Varnostne funkcionalnosti in ranljivosti iščejo izkušeni 
varnostni strokovnjaki z napadalsko mentaliteto, ki so se v 
preteklosti že potrdili v iskanju ranljivosti. Preizkušanje varnosti ni 
naloga za začetnike ali razvijalce, ki ne razumejo napadalske 
mentalitete. 
  
8. Ključne ranljivosti    
Iskanje TOP ranljivosti  
Kriterij: Sistematično iskanje in odpravljanje TOP ranljivosti (recimo 
OWASP, WASC, SANS/CWE TOP ipd.) ter znane ranljivosti in 
upoštevanje groženj v aplikacijah in modulih, ki jih integriramo. 
Zahtevano je dosledno verificiranje popravkov. 
Iskanje kompleksnih 
ranljivosti 
Kriterij: Iskanje in odpravljanje ranljivosti ter verificiranje 
popravkov logičnih, kompleksnih in sofisticiranih ranljivosti. 
Spremljanje novih vrst napadov in napak. 
Vrednotenje ranljivosti  
Kriterij: Zahtevano je ločevanje ranljivosti od drugih funkcionalnih 
napak in vrednotenje napak s stališča varnostnih posledic, 
klasificiranje ranljivosti po varnostnih parametrih ter vodenje 









9. Metrike   
Preverjanje usklajenosti 
varnostnih zahtev glede na 
zakonodajo 
Kriterij: V sprejemnih testiranjih je zahteva po preverjanju 
usklajenosti z zakonodajo, ki zagotavlja varnost in zasebnost 
(ZEPEP, ZVOP). V sprejemnih testiranjih je zahteva po preverjanju 
usklajenosti s splošnimi varnostnimi standardi (kot recimo PCI DSS). 
Uporaba procesnih metrik 
Kriterij: Za posamezne aktivnosti, povezane z varnostnimi 
zahtevami, je zahtevano evidentiranje porabljenega časa in 
sredstev. Uporabljajo se prilagojene metrike, kot so sDAR (security 
Defect Arrival Rate), sDD (security Defect Density), krivulja 
odkrivanja ranljivosti ipd. 
Uporaba lastnih varnostnih 
aplikacijskih metrik 
Kriterij: Varnostne metrike in njihove želene ciljne vrednosti so 
določene hkrati z osnovnimi varnostnimi zahtevami. 
  
10. Varnostni standardi in prakse 
Splošni varnostni standardi 
Kriterij: Zahteva se upoštevanje splošnih informacijsko-varnostnih 
standardov (ISO 2700x, COBIT, PCI DSS, SANS CAG ipd.). Čeprav 
splošni varnostni standardi ne dajejo jasnih napotkov za gradnjo 
varnih aplikacij, pomagajo dvigovati varnostno zavest sodelujočih. 
Zrelostni aplikacijsko-
varnostni modeli 
Kriterij: Zahteva se upoštevanje zrelostnih aplikacijskih varnostnih 
standardov, kot so OWASP Open SAMM, BSIMM ipd. 
Aplikacijski varnostni 
standardi in prakse 
Kriterij: Zahteva se upoštevanje specializiranih aplikacijsko-
varnostnih standardov, modelov in dobrih praks, kot so OWASP 
ASVS, ISO 15408, Microsoft SDL ipd., pa tudi lastnih ali branžnih 
pravilnikov s področja varne gradnje programske opreme 
(zdravstveni aplikacijski varnostno-informacijski standardi ipd.). 
Vir: Acros (2010) 
Ocena dejanskega nivoja varnosti, ki mu ustreza aplikacija, se izdela glede na odgovore v 
vprašalniku za ugotavljaje ocenjenega aplikacijskega nivoja varnosti - OANV. V 
vprašalniku so zajete različne aktivnosti z varnostnega področja, ki so glede na 
pomembnost razdeljene na: 
1) OANV — ključne aktivnosti, kamor sodijo:  
 pogodbene zaveze; 
 varnostne zahteve; 
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 varnostna arhitektura in 
 varnostno preverjanje; 
2) OANV — aktivnosti, med katere so uvrščeni: 
 ljudje; 
 varno kodiranje; 
 preverjanje varnostnih funkcij; 
 ključne ranljivosti; 
 metrike ter 
 varnostni standardi in prakse. 
Takšno oceno bi bilo potrebno znotraj organizacije izdelati za vsako aplikacijo, ki se 
uporablja v organizaciji, in jo nato na podlagi izračunane ocene uvrstiti v ustrezno varovan 







Čeprav so ţe prvi elektronski dokumenti najavljali začetek digitalne dobe, se je svet šele s 
priklopom na internet in z vstopom v dobo medsebojnega povezovanja elektronskih 
dokumentnih sistemov, izmenjave elektronskih dokumentov ter povezovanja uradnih baz 
in registrov v resnici zavedel vrednosti, pomena in ogroţenosti podatkov. Prej je bilo 
varovanje skrivnosti zgolj stvar drţave, danes je to stvar drţave, gospodarskih druţb, pa 
tudi vsakega posameznika. Medtem ko se mali zasebni uporabniki šele počasi učimo in 
privajamo pravilom igre v elektronskem svetu, se lastniki in skrbniki poslovnih 
informacijskih sistemov ţe dlje časa soočajo z dejstvom, da podatki postajajo ena 
najdragocenejših, če ne najdragocenejša dobrina 21. stoletja in zato vedno bolj vabljivi za 
tatove. Elektronsko poslovanje ţe nekaj časa  z velikimi koraki prodira v vse pore druţbe. 
Prva so novo moţnost z veseljem sprejela podjetja, ki jim je elektronska izmenjava in 
obdelava podatkov dala nov zagon in veter v krila njihovemu poslovanju. Postopki so se 
poenostavljali, pripravljanje ponudb je postalo enostavno, moţno je bilo sprotno in točno 
spremljanje zalog. Za njimi so v dobo digitalnih podatkov in elektronskih dokumentov 
pogumno zakorakale tudi drţave, ki so ţelele  svojim drţavljanom omogočiti učinkovito in 
prijazno javno upravo. Na tem področju se informatizacija še vedno širi pod geslom 
dostopnejših storitev, zmanjševanja stroškov, varčevanja in ekološkega prehoda na 
brezpapirno poslovanje. Z napredkom pa so se začele pojavljati tudi groţnje, ki z vsakim 
dnem postajajo bolj sofisticirane in nevarnejše. 
V elektronski obliki je postalo upravljanje z dokumenti enostavnejše in laţje obvladljivo, 
dokumenti so uporabnikom hitreje in laţje dostopni, medsebojna izmenjava dokumentov 
in komunikacija sta hitrejši in avtomatizirani. Prehod iz papirnatega v elektronsko 
poslovanje pa niti najmanj ni lahak. Če so pri poslovanju na papirju postopki od nastanka 
dokumenta do njegove hrambe v arhivu znani, predpisani in jasno definirani in je končni 
produkt vedno podpisan papir, na katerem je odtisnjen uradni pečat organizacije, je v 
elektronskem svetu vse drugače. Uvedba upravljanja z elektronskimi dokumenti praviloma 
zahteva določene spremembe v organizacijski strukturi organizacije, zato je ţe od samega 
začetka takega projekta dalje potrebna močna podpora vodstva. K sodelovanju pri 
načrtovanju in vzpostavljanju sistema je potrebno pritegnili tudi bodoče uporabnike, saj 
tako sistem postane bolj prilagojen potrebam organizacije in zaposleni raje sodelujejo, ker 
v uvedbi sistema vidijo določene prednosti. Praviloma se izkaţe, da pri upravljanju z 
elektronskimi dokumenti ni mogoče govoriti o enem samem delovnem postopku, ker se 
le-ti razlikujejo glede na vrsto dokumenta in jih je potrebno vsakega posebej opredeliti in 
zapisati. Zato je potrebno najprej identificirati vrste in oblike elektronskih dokumentov, ki 
nastajajo in se obdelujejo znotraj organizacije. Ugotoviti je potrebno, če se poleg klasičnih 
dokumentov arhivirajo tudi fotografije, zvočni in slikovni zapisi, pa tudi internetne strani. 
Slednje v zadnjem času postaja čedalje pomembnejše, saj je potrebno za vsak trenutek 
vedeti, kaj je bilo v določenem času objavljeno na uradni internetni strani organizacije, da 
se zavaruje odgovornost organizacije v primeru toţb s strani uporabnikov internetnih 
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strani. Prav tako je potrebno ugotoviti, kakšne vrste podatki se obdelujejo znotraj 
posameznega procesa in temu primerno prilagoditi varnostne zahteve informacijskega 
sistema. Redefinirati je potrebno tudi proces oddaje elektronskih dokumentov v arhiv, pri 
čemer pride do izraza tesna  medsebojna povezanost med sistemom za upravljanje 
dokumentov in sistemom za njihovo dolgoročno hrambo. Posebno pozornost je potrebno 
posvetiti zbirkam, ki zahtevajo posebno varnostno obravnavo, kot so personalne mape, 
tajni podatki, industrijska lastnina ipd. Ţe pri samem načrtovanju elektronskega sistema 
za upravljanje z dokumenti pa je potrebno tudi zagotoviti, da se dokumenti ţe od samega 
začetka izdelujejo in obdelujejo na tak način, da je omogočen njihov nadaljnji prenos v 
arhivsko zbirko in trajno zagotavljanje njihove varnosti, avtentičnosti, celovitosti in 
nespremenljivosti. 
Informacijski sistemi so postali kompleksnejši, prav tako aplikacije, ki delujejo v njih. S 
tem pa so postali ne samo učinkovitejši, ampak tudi vedno bolj ranljivi. Vrstice 
programske kode so se nepregledno namnoţile in v sebi skrivajo napake, ki pomenijo 
šibke točke za potencialne tatvine podatkov. Sistemi delujejo na vedno bolj sofisticirani, 
ampak tudi občutljivejši opremi. Varnost v informacijskih sistemih in programskih 
aplikacijah, ki delujejo v teh sistemih, je postala resna stvar, s katero se ukvarjajo posebej 
za to usposobljeni strokovnjaki. Dostopanje do zbirk se omejuje z varnostnimi shemami. 
Beleţijo se  dostopi do dokumentov in  zgodovina sprememb, ki so bile narejene na 
dokumentu. V elektronsko naprednejših arhivih se za zagotavljanje avtentičnosti 
dokumentov uporabljata elektronski podpis in časovni ţig. Zagotavljanje dolgotrajnega 
obstoja, avtentičnosti, verodostojnosti, nespremenljivosti in varnosti podatkov tako v 
tekočem poslovanju kot v arhivskih zbirkah bo bojno polje, na katerem se bodo bojevale 
prihodnje bitke. Tukaj se bodo vlagale, vrtele in obračale velike vsote denarja: za 
varovanje in ohranjanje podatkov na eni strani ter za njihovo ogroţanje na drugi.  
Če je bil uraden papirnati dokument, ko je izšel iz delovnega procesa, opremljen z vsemi 
potrebnimi štampiljkami in podpisi praktično neodvisen od okolja, v katerem se je nahajal, 
je uraden elektronski dokument v tem smislu pravi nebogljenček. Za svoj obstoj potrebuje 
celo vrsto sistemov, ki v prvi vrsti zagotavljajo njegov obstoj, nadalje pa skrbijo še za 
njegovo celovitost, avtentičnost in nespremenljivost. Če je za papirnate dokumente dovolj, 
da se jih shrani v primernih arhivskih prostorih in zagotovi predpisane varnostne 
elemente, ki omogočajo zaščito pred nepooblaščenim dostopom, vdorom vode in  
poţarom ter je edini nadaljnji strošek njihove hrambe strošek najema ali vzdrţevanja 
prostora, elektronski dokumenti potrebujejo za svoj dolgotrajni obstoj veliko več. Poleg 
ustrezno varnih zgradb in prostorov tudi neprekinjeno zagotavljanje energije, ustrezno 
informacijsko opremo in varne komunikacijske povezave, nadzorne sisteme in nenazadnje 
tudi osebe z ustreznim tehničnih znanjem, ki bodo zagotavljale dolgotrajno neprekinjeno 
delovanje sistema. Če so se doslej sprehajali po arhivih in brskali med papirji predvsem 
arhivarji s praviloma z druţboslovno izobrazbo, ki se je povezovala z vsebino arhivskih 
dokumentov,  bo moral imeti arhivar nove dobe poleg arhivskih znanj tudi osnovno 
poznavanje organizacijskega in informacijskega področja, da bo zmoţen slediti zahtevam 
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elektronskega poslovanja. Arhivarji bodo morali prevzeti tudi aktivno vlogo v procesu 
izbiranja ustreznih aplikacij, ki se bodo uporabljale v organizaciji, in predlagati potrebne 
spremembe, kadar dokumenti oziroma vsebine, ki bodo produkt teh aplikacij, ne bodo 
primerni za dolgoročno hrambo. Obenem pa morajo imeti informatiki in programerji, ki 
sodelujejo pri vzpostavljanju elektronskih sistemov za upravljanje z dokumenti in 
postavljanju elektronskih arhivov, ţe danes osnovno poznavanje procesov in vsebin, ki se 
bodo v načrtovanih sistemih obdelovale in hranile. 
Za primerno varen informacijski sistem je potrebno začeti ţe pri opredelitvi velikosti in 
strukture organizacije. Nato je potrebno določiti obseg sredstev, ki jih je potrebno 
varovati, izdelati oceno tveganj in na podlagi vsega tega sprejeti ustrezno varnostno 
politiko.  Zavarovati je potrebno samo stavbo, kjer deluje organizacija, in varnostno 
preveriti, izobraziti in usposobiti osebe, ki so v njej zaposlene. Pri načrtovanju 
informacijskega sistema je potrebno upoštevati, kakšne vrste podatki se bodo obdelovali 
in shranjevali v njem in temu primerno postaviti varnostne zahteve, ki jih bo sistem moral 
izpolnjevati. Kakršnokoli odstopanje od teh varnostnih zahtev ni pametno. Ne v smeri 
zmanjševanja varnostnih ukrepov na račun varčevanje, ne v smeri pretirano restriktivne 
varnostne politike. Premajhni varnostni ukrepi ne zagotavljajo ustrezne varnosti ter 
izpostavljajo informacijski sistem in podatke v njem groţnjam iz okolja. Po drugi strani pa 
pretirani varnostni ukrepi pomenijo nepotrebne dodatne stroške za organizacijo in močno 
zmanjšujejo hitrost in fleksibilnost poslovanja. V modelu MASS je prikazano, kako se 
posamezne aplikacije lahko rangirajo glede na vrsto podatkov, ki se z njimi obdelujejo, in 
posledično glede na varnostne ukrepe, ki so za posamezno kategorijo teh podatkov 
predpisani in zahtevani. Glede na to, da se v posamezni organizaciji praviloma uporablja 
več različnih in hkrati tudi bolj ali manj varovanih aplikacij, je to raznolikost potrebno 
upoštevati tudi v sami postavitvi informacijskega sistema.  
Organizacije, katerih poslovanje v veliki meri ali v celoti poteka v elektronski obliki, 
praviloma imajo vzpostavljene varne informacijske sisteme, ki so v skladu z 
informacijskimi varnostnimi standardi, zahtevami arhivske stroke glede hranjenja 
elektronskih dokumentov in drugimi predpisi, ki obravnavajo varnost posameznih vrst 
občutljivih podatkov. Še vedno pa marsikje varnost podatkov temelji zgolj na poţarnih 
zidovih in izdelavi varnostnih kopij, pri čemer avtomatizirani varnostni sistemi 
vsakodnevno izvajajo varnostno kopiranje vnaprej določenega obsega dokumentov v 
sistemu. Poleg elektronske kopije pa se marsikje arhivsko gradivo še vedno shranjuje tudi 
v papirni obliki ali na mikrofilmu. 
Na podlagi vsega prej napisanega je jasno, da se naši podatki iz relativno varnih zaprtih 
sob selijo v informacijske sisteme. Kar je bilo očem prej skrito, zaprašeno in varno 
zaklenjeno v arhivu, je sedaj spravljeno nekje na nekem streţniku ali celo nekje v 
informacijskem oblaku, in marsikdo niti ne ve, kje so shranjeni njegovi podatki. Skrajni 
čas je, da se streznimo in naredimo korak v pravo smer. 
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In kot je bilo rečeno ţe v uvodu: »Grozljivo je tam zunaj, vendar lahko še veliko storite.« 
(po Cloutier v Vantage, 2008,  str.1). A se je potrebno nevarnosti najprej zavedati, jo 
identificirati in preučiti ter narediti načrt, kako se z njo spopasti. Dejstvo je, da bodo 
ukrepi dragi, njihova dejanska vrednost pa se bo pokazala samo ob morebitnem napadu. 
Dejstvo pa je tudi, da nas lahko vdor in škoda, ki bi nastala zaradi ukradenih podatkov, 
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